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DATAVERKOSTOJEN SAANTOKIRJAMALLI

1 Dataverkostojen saantokirjamalli

Saantokirjatydryhma on tuottanut timén saantdkirjamallin Sitran IHAN-ohjelman puitteissa. Se on vapaasti saatavilla Creative Commons 4.0
CC-BY -lisenssin ehtojen mukaisesti.
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2 Yleinen osa
2.1Johdanto

Taman saantokirjamallin tarkoitus on tarjota helposti saavutettava opas dataverkoston perustamiseen seka datanjakosopimusten Yleisten
ehtojen maarittelyyn. Téma saantokirjamalli auttaa organisaatioita muodostamaan uusia dataverkostoja, toteuttamaan dataverkostojen
saantokirjoja ja edistamaan yleista reilua datataloutta. Saantokirjan avulla osapuolet voivat perustaa keskinéiseen luottamukseen perustuvia
dataverkostoja, joilla on yhteinen missio, visio ja arvot. Sdantokirja auttaa datan tarjoajia ja datan kayttajia arvioimaan sovellettavasta
lainsdadannosta ja sopimuksista muodostuvia vaatimuksia seka ohjaa niitd omaksumaan kaytantoja, jotka edistavat datan kayttda ja riskien
hallintaa. Saantokirjamallista huolimatta osapuolten on kuitenkin itse varmistettava, etté oleellinen lainséadanto erityisesti kansallisella ja
alueellisella tasolla seka kyseessé olevaa dataa koskeva erityinen lainsdadantod otetaan huomioon.

Datan jakamisella on monia etuja. Datan kayttgjille voidaan antaa oikeus kayttaa dataa tutkimusta tai tuotteiden ja palveluiden kehitysta
varten. Datan jakaminen voi my6s antaa datan tarjoajille mahdollisuuden parantaa tuotteitaan tai palveluitaan seka tukea kolmansien
osapuolten lisdarvon tai palveluiden kehitysté. Uusia tuotteita ja palveluita luovat monipuoliset ekosysteemit voivat houkutella paljon
kayttajia. Palvelun kayttadjaméaarien kasvu voi puolestaan kannustaa uusia tuotteiden ja palveluiden kehittajia ja kayttajia liittymaan mukaan
dataekosysteemiin. Tama verkostovaikutus voi kasvattaa tietyn palvelun ja jopa koko ekosysteemin arvoa. Datan jakaminen voi liséksi
pienentad datankeruun tapahtumakustannuksia ja antaa datan tarjoajien yhdistella tietokantojaan vain vahaisin organisatorisin muutoksin.

Saantokirjamallia kayttavien dataverkostojen taytyy kasitellda dataa reilusti, tasapainoisesti ja laillisesti. Niiden taytyy my6s suhtautua jaseniin
oikeudenmukaisesti ja puolueettomasti seka varmistaa, ettei kolmansien osapuolten oikeuksia loukata. Henkildtietoja taytyy kasitella
eurooppalaisten seka sovellettavien kansallisten tietosuojaméaaraysten mukaisesti. Dataverkostot tunnistavat ja hallitsevat datan jakamiseen
ja kasittelyyn liittyvia riskeja varmistaen samalla, ettd datan tarjoamia uusia mahdollisuuksia hyddynnetaén. Osana tata toimintaa
varmistetaan, etté oleellista kilpailulainsdadantda noudatetaan ja etta dataverkostolla ei ole kielteista vaikutusta markkinoilla kilpailuun ja
kuluttajiin. Ehdot, jotka rajoittavat paasya verkostoon, on erityisen tarkea ottaa huomioon tallaisessa arvioinnissa.

Saantokirjamalli on julkaistu Creative Commons Attribute 4.0 International -lisenssilld, joka sallii lisensoidun materiaalin jaljentamisen ja
jakamisen seka sovitetun materiaalin tuotannon, jéljentdmisen ja jakamisen. Saantokirjamallin kirjoittajat ja julkaisijat taytyy mainita, ja
saantokirjamalliin tehdyistd muutoksista on ilmoitettava.

Seuraavassa kuvassa on esitetty tdaman mallin perusteella toteutetun saantokirjan eri osien valiset suhteet.

Oikeudellinen
jarjestelma

Dataverkosto— Saantokirja

Yleinen osa Perustamissopimus

TrdeuEfEn Dataverkoston kuvaus

Ulkoiset: Yleiset ehdot
Yksityishenkil 6t Hallinnollinen malli
uu

Datalihteet Liittymis-

Rekisterdidyt | sopimus
Tilaajat Osapuolet

Data- =
- Jasenet

joukot

Kaytts-
ehdot

Roolit

Teknologia
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DATAVERKOSTOJEN SAANTOKIRJAMALLI

Kaupallista liiketoimintaa ja julkisia palveluita on mahdollista parantaa huomattavasti paremmalla datan saatavuudella. Datan jakaminen yli
organisaatiorajojen moninkertaistaa nama mahdollisuudet. Monet esteet ovat kuitenkin organisaatioiden valisen tiedonjaon tielld. Niit ovat
esimerkiksi seuraavat:

teknisen ja semanttisen yhteentoimivuuden puute

ei kykya tunnistaa eri toimijoita riittavalla tavalla

puutteet datan laadussa

kulttuuriin ja asenteisiin liittyvat ongelmat; vaikeudet ymmartaa datan jakamisen hyotyja

datan ja liikesalaisuuksien hallinnan menettamiseen, muiden oikeuksien loukkaamiseen ja tietosuojaan liittyvat riskit
kyvyttomyys koordinoida dataekosysteemeja ja saada kaikki tahot innostumaan ja osallistumaan

kyvyttomyys maaritella onnistuminen ja osoittaa arvo kaikille dataekosysteemin tahoille

kyvyttémyys luoda yhteinen visio, missio, tarkoitus ja arvot

kyvyttomyys maaritella roolit kullekin taholle.

E R I B B B R B ]

Saantokirjamallin tavoitteena on poistaa naita esteitd. Se mahdollistaa datan reilumman, helpomman ja turvallisemman jakamisen
dataverkostoissa. Tahan malliin perustuvassa saantokirjassa kuvataan juridiset, liikketoiminnalliset, tekniset ja hallinnolliset mallit, joita
dataverkoston jasenet kayttavét jakaessaan dataa toistensa kanssa. Siind huomioidaan vahvasti eettiset periaatteet seka erityisesti
vaatimukset, jotka perustuvat yksityishenkildiden yksityisyyteen ja tietosuojaan.

Séaantokirjamallin Yleiset ehdot seka suurin osa sanastosta, toimintasaanndista ja tarkistuslistojen kontrollikysymyksista (katso liite) ovat
samat kaikille dataverkostoille, jotka kayttavat tata IHAN-ohjelman reilun datatalouden mallia. Vain yksityiskohtaiset ehdot laaditaan
tapauskohtaisesti. Taman vuoksi dataverkostoja ja ekosysteemeja on helpompaa ja kustannustehokkaampaa luoda, jos eri dataverkostojen
saantokirjoilla on olennaisilta osin samankaltainen perusta. Se yksinkertaistaa yhteisty6té ja datan jakamista jopa eri dataverkostojen valilla
seka helpottaa organisaation osallistumista useisiin dataverkostoihin. Samanlaiset saéntokirjat varmistavat, ettéd dataekosysteemeissa
harjoitetaan reilua, vastuullista ja eettisté liilketoimintaa, mik& puolestaan edistdé osaamista, luottamusta ja yhtenaisia markkinakaytantoja.

Jotta organisaatio voi kdyttda omaa dataansa ja muiden dataa, sen téytyy tuntea laaja-alaisesti datan jakamiseen liittyvét
liketoiminnalliset, juridiset, tekniset ja eettiset ndkokulmat. Sen tulee tunnistaa erityisesti, missa rooleissa se toimii osana
dataverkostoa, mita datan kasittelyn ja jalostamisen ominaisuuksia se tarvitsee ja mitk& ovat dataverkostoon osallistumisen
minimivaatimukset. Dataverkoston toimijoiden nelja tarkeinta roolia ovat

1. Datan tarjoaja : yksi tai useita lahteitd, jotka tarjoavat verkostolle dataa.*

2. Palveluntarjoaja : yksi tai useita datan jalostajia, jotka yhdistavat datavirtoja, jalostavat dataa ja jakavat sité eteenpain. Tarjoaa
palveluita Loppukayttajille tai toimii muiden palveluntarjoajien alihankkijana.

3. Loppukayttaja : yksi tai useita yksityishenkil6ita tai organisaatioita, joita varten palveluntarjoaja on kehittanyt palvelunsa. Kuluttaa ja
kayttaa dataekosysteemissa luotua arvoa.

4. Infrastruktuurioperaattori  : yksi tai useita toimijoita, jotka tarjoavat dataverkostolle identiteetinhallinta-, suostumuksenhallinta-,
kirjaamis- tai palvelujohtamispalveluita.

Kuten eurooppalaista datahallintoa koskevassa asetusehdotuksessa (datahallintosdadodksen luonnos) on tunnustettu, datanjakopalveluiden
tarjoajien (datan valittajien) odotetaan toimivan keskeisessa roolissa datataloudessa, minka myota on helpompaa koota ja vaihtaa
merkittavia maarid oleellista dataa. Datan valittajat, jotka tarjoavat eri toimijoita yhdistavia palveluita, voivat edesauttaa datan kokoamista
tehokkaasti yhteen ja helpottaa kahdenvalista datan jakamista. Erikoistuneet datan valittajat, jotka toimivat datan tarjoajista ja
loppukayttajista riippumattomasti, voivat toimia tukiroolissa uusien dataléhtdisten ekosysteemien syntymisessa riippumatta yksittaisista,
huomattavaa markkinavoimaa kayttavista toimijoista.? Kun datahallintosaadoksen ehdot tulevat saataville, ne huomioidaan taman
saantokirjamallin jatkokehityksessa vaatimusten tayttamiseksi. On kuitenkin tarked ymmartaa, etta kaikilla dataverkoston jasenilla voi olla
useita rooleja, ja roolit voivat muuttua jatkuvasti. Palveluntarjoajat ja infrastruktuurioperaattorit ovat luontevia ehdokkaita
datahallintoséadoksen mukaisiksi riippumattomiksi datan valittajiksi. Tésta huolimatta on huomattava, etta ne eivat ole aina rilppumattomia,
ja toisinaan myds datan tarjoajat ja loppukayttajat voivat tarjota palveluita tai yllapitaa infrastruktuuria. Lisaksi on huomattava, etta
laajemmassa kontekstissa jopa datan tarjoajat voivat saada dataa ulkoisista lahteista ja mahdolliset ulkoiset osapuolet, tilaajat , voivat saada
dataa dataverkostosta datajoukkojen kayttdehtojen mukaisesti, vaikka tilaajat eivat olekaan osapuolena perustamissopimuksessa.
Lahtokohta on, etta saantokirja on avoin ja julkinen, mita edellyttdéd myos avoimuuden periaate ja tietosuojalainsaadantd. Saantokirjan
verkostokohtaisissa osissa on kuitenkin luottamuksellisia saéantoja, joita ei paljasteta dataverkoston ulkopuolelle.

tHuom. Dataverkostojen saantokirjamallin aiemmissa versioissa tasta roolista kaytetdan nimea datalahde.

2 Euroopan parlamentin ja neuvoston eurooppalaista datahallintoa koskeva asetusehdotus (datahallintosaadds) COM(2020) 767 final
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2.2Pikaopas

Miten aloittaa?
Jos haluat perustaa saantokirjaan perustuvan dataverkoston, noudata naita ohjeita:

1. Kay lapi sdantokirjamallin tarkistuslistassa mainitut kontrollikysymykset (katso liite) ja selvita, miten kypsa verkosto on, mita
ominaisuuksia silla on ja miten sen saantokirjaverkosto tulee toteuttaa.

2. Kun tarkistuslistan kontrollikysymyksiin on vastattu, tayta vastausten perusteella verkoston kuvauksen liiketoimintaosa ja
teknologiaosa. Tarkista, haluatko lisaté sanastoon uusia termeja tai muuttaa olemassa olevia maaritelmia.

3.  Lue kaikki sopimuksen osat huolellisesti ja paata, miten haluat toteuttaa ne ja mita ehtoja taytyy omassa tapauksessasi muuttaa.

4.  Pyyda perustajajasenia allekirjoittamaan perustamissopimus ja aloittamaan datan jakaminen. Uudet jasenet voivat liitty&a
dataverkostoon allekirjoittamalla liittymissopimuksen. Dataverkostoa hallinnoidaan Hallinnollisen mallin mukaisesti.

5. Toivomme palautetta siité, millaisia muutoksia ja korjauksia teet saéntokirjaan ja miten voisimme parantaa malleja.

2.3 Mit& uutta tasséa versiossa on?

Téassa versiossa 1.3 dataverkoston kuvauksen seka liiketoimintaa etta teknologiaa koskevia osia on parannettu saamamme palautteen
ja lisdantyvan kayttokokemuksen perusteella. Tarkistuslistoja on vastaavasti parannettu. Sopimusmalleja on muokattu saamamme
palautteen perusteella. Tavoitteemme on tehda saantokirjasta helpommin lahestyttava. Siksi pyrimme yksinkertaistamaan saantokirjan
rakennetta ja sopimusmalleja. Tama versio on yksi osa tata prosessia. Jatkamme tyétdmme ja toivomme saavamme liséa palautetta.
Kommentteja ottavat vastaan Juhani Luoma-Kyyny <juhani.luoma-kyyny@sitra.fi> ja Olli Pitkanen <olli.pitkanen@1001lakes.com>.
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3 Sanasto

Tassa sanastossa kuvataan saantokirjan keskeisia kasitteitd. Huomaa, etté séantokirjan sopimusmallit
sisaltavat laillisesti sitovia maaritelmia joillekin tdssé sopimuksessa kaytetyille termeille. Jos tdma sanasto on
ristiriidassa perustamisasiakirjassa esitettyjen méaaritelmien kanssa, ensisijaisesti sovelletaan sopimuksessa
esitettyja maaritelmia. Seuraavassa kuvassa on esitetty sanaston paikka suhteessa koko saantokirjaan.
Dataverkosto voi lisata ja muokata tdmén sanaston kasitteita ja niiden selityksia tarpeen mukaan.

Oikeudellinen Dataverkosto — Sddntikirja : Li_ike-
jarjestelma bl
Yleinen osa Perustamissopimus
Tarkistuslista , Dataverkoston kuvaus
Ulkoiset: Yleiset ehdot
- Yksityishenkilst Toimintasadnnot Hallinnollinen malli
Oikeushenkilét Muut liitteet
Muut

» Dataldhteet

@ =

* Rekisterdidyt Dsapuolet sopimus
* Tilaajat — ,_...-"""'f‘ _Jggenet —
joukot
Kiiytti-

Eettiset kysymykset shidat
Roolit
Teknologia
TERMI KUVAUS

Aineettomat

Aineettomia oikeuksia (joskus my6s vanhahtavasti immateriaalioikeuksia, engl. Intellectual

oikeudet Property Rights, IPR) ovat tekijanoikeus ja sen lahioikeudet seka patentit, tavaramerkit ja
muut oikeudet, joilla suojataan aineetonta varallisuutta.

Data- Toisiinsa liittyvistéd Dataverkostoista koostuva jarjestelma.

ekosysteemi

Datan valittaja

Eurooppalaista datahallintoa koskevan asetuksen (datahallintosdadoksen) tai sen
ajantasaisen vedoksen mukaisten datanjakopalveluiden tarjoaja.

Dataverkosto

Joukko datanjakoratkaisuja rakentavia organisaatioita ja/tai yksityishenkilditd. / Yrityksista ja
muista organisaatioista tai jopa yksityishenkildistd koostuva joukko, joka jakaa dataa
saantokirjan tai muun sopimusjarjestelyn mukaisesti.

Datan tarjoaja

Mika tahansa luonnollinen henkil6 tai organisaatio, joka antaa dataa osapuolten kayttoon
Dataverkoston kautta. Huom. Sitran reilun datatalouden saantokirjamallin aiemmissa
versioissa Datan tarjoajan sijaan kaytetaan termia Dataléahde.

Dataléahde Mika tahansa lahdejarjestelma, josta saadaan dataa. Esimerkiksi saapalvelun
ohjelmointirajapinnat (APIt), siséiset jarjestelmat ja tietokannat, loT-laitteet. Huom. Sitran
reilun datatal ouden s22nt°kirjamal | i n Datane
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tarjoajaan.
Verkoston Saantokirjan osa, jossa kuvataan Dataverkostoa esittamalla yhteenveto tarkistuslistan
kuvaus kontrollikysymysten vastauksista Dataverkoston perustajajasenten asianmukaiseksi

katsomalla tavalla. Siihen kuuluu liiketoimintaosa ja tekninen osa: Liiketoimintaosan
Dataekosysteemikaaviossa esitetdén dataverkoston lilkketoiminnan suunnittelu. Tekniseen
osaan on koottu tekniikkaa koskevat paatokset, jotka on tehty sdantdkirjan tarkistuslista-
asiakirjan avulla sekd muilla tavoin dataekosysteemin infrastruktuurin ja jarjestelman
suunnittelun aikana.

Reilu data - Reilu datatalous huomioi kaikentyyppisten osallistujien edut ja edistaa yleista korkean tason
talous datankayttda. Reilussa datataloudessa:

0 Yksityishenkilot tietéavat, miten heidan dataansa kaytetaan, pystyvat vapaasti
antamaan suostumuksen datansa kayttoon ja peruuttamaan tarvittavan
suostumuksensa seka sallimaan datan jakamisen kolmansille osapuolille. He
saavat osan datansa tuottamasta hyddysta tyypillisesti parempina palveluina eika
rahallisena korvauksena.

0 Palveluntarjoajia voivat olla esimerkiksi sosiaalisen median palvelut, pankit, julkiset
palvelut, sairaalat ja jalleenmyyjat. Ne jakavat kayttajien datan hallinnan ja tekevéat
usein huomattavia investointeja datan rinnakkaistuotantoon. Ne voivat jakaa
henkilotietoja kolmansille osapuolille suostumuksen ja muiden juridisesti
hyvaksyttavien syiden perusteella. Niiden taytyy mahdollisesti tarjota asiakkaille
oikeus siirtéa tiedot jarjestelmasta toiseen mutta myos pystya rakentamaan
innovatiivisia palveluita kayttajien datan perusteella. Reilu datatalous ei ole datan
kollektivisoinnin muoto: se ei vaadi palveluntarjoajia luopumaan koostetuista
Datatuotteistaan vaan ainoastaan yksittaisista datatietueista siirrettavyyden
perusteella.

Datan jalleenkayttajat saavat paasyn palveluntarjoajan yllapitamiin asiakkaan

henkildtietoihin tarjotakseen uusia palveluita kyseiselle asiakkaalle tai muille. Datan ei tule

muodostaa liian suurta kynnysté osallistumiselle. Liséksi tutkijoiden ja innovaattoreiden
tulee pystya hyddyntamaan dataa tehokkaasti. Datan jalleenkayttajia ovat esimerkiksi
kolmannen osapuolen maksupalveluiden tarjoajat tai itsenaiset yritykset, jotka kilpailevat
suoraan palvelutarjoajan kanssa, mutta myds muut tahot, kuten data-analytiikkayhtiot tai
tutkijat, jotka edustavat eri toimialoja ja kykenevat innovointiin jalleenkayttamalla dataa.

Seka palveluntarjoajat ettd datan jalleenkayttajat ovat vastuuvelvollisia henkiltietojen

vaarinkayttdétapauksissa.

(Sitra: Reilun datatalouden tiekartta, https://www.sitra.fi/julkaisut/reilun-datatalouden-

tiekartta/)

GDPR Yleinen tietosuoja-asetus eli Euroopan parlamentin ja neuvoston asetus (EU) 2016/679,
annettu 27. huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen
kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY
kumoamisesta. https://eur-lex.europa.eu/eli/req/2016/679/0j

IDS International Data Spaces -vertaisverkosto on virtuaalinen datatila, joka tukee suojattua
tiedonvaihtoa ja datan yksinkertaista linkittamista liiketoimintaekosysteemeissa standardien
ja yhteisten hallinnollisten mallien pohjalta. https://www.internationaldataspaces.org/

IHAN Sitran IHAN®-hankkeen tarkoitus on rakentaa reilun ja toimivan datatalouden perustuksia.
Sen tarkeimmét tavoitteet ovat luoda menetelma tiedonvaihdantaan sekéa maaritella
Euroopan kattavat sdannot ja linjaukset eettiselle datankaytélle.
https://www.sitra.fi/aiheet/reilu-datatalous/
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4 Sopimuskehys

Séaantokirjan sopimuskehys koostuu seuraavista osista:

1  Perustamissopimus

0  Yleiset ehdot

o Hallinnollinen malli

o  Liittymissopimus

o  Datajoukon kéayttéehdot
1  Dataverkoston kuvaus

o Liiketoiminnallinen osa

o  Teknologinen osa

Dataverkoston jasenet ovat Perustamissopimuksen osapuolina joko suoraan (Perustajajasenet) tai Liittymissopimuksen kautta. Seuraavassa
kuvassa on esitetty sopimuskehyksen paikka suhteessa koko saantokirjaan.

Oikeudellinen Dataverkosto — Saintokj : Li_ikE-
jarjestelma S e toiminta

Yleinen osa Perustamissopimus

Tarkistuslista Dataverkoston kuvaus

Ulkaiset: Yleiset ehdat

Yksityishenkilét Toimintasaannat Hallinnollinen malli
Oikeushenkil&t

Wy Sanasto Muut liitteet
« Datalihteet \ Liittymis-
*  Rekisterdidyt | Sopimus
* Tilaajat Osapuolet

.. - Jdsenet

Eettiset kysymykset
Roolit
Teknologia

Nama mallit, joiden avulla yritykset voivat perustaa sopimuskehyksié Dataverkostoilleen, on laadittu verkoston oikeudellisten suhteiden
tueksi. Mallien l1&ahtékohtana on ollut, ettd dataverkostot eroavat toisistaan olennaisesti monin tavoin ja ettei ole mahdollista luoda yleisia
sopimusmalleja, jotka olisivat kattavia ja kayttovalmiita sellaisinaan kaikissa mahdollisissa dataverkostoissa. Taman vuoksi
perustajajasenten tulee suunnitella, kehittda ja dokumentoida jokainen dataverkosto huolellisesti muokkaamalla ja tdydentamalla malleja
tavalla, joka vastaa parhaiten tarvittavan sopimuskehyksen vaatimuksia. Tassa annettuja malleja tulee ajatella perustasona, joka antaa
dataverkostoille geneerisen rakenteen.

Sopimuskehysmalleja ovat

Yleiset ehdot

Perustamissopimuksen mallipohja
Liittymissopimuksen  mallipohja
Datajoukon kayttéehtojen  mallipohja
Hallinnollisen mallin  mallipohja.

= =4 =4 a9

Dataverkostojen perustamiseen kaytetddn Perustamissopimusta, jonka Dataverkoston Perustajajasenet solmivat. Yleiset ehdot on
sisallytetty Perustamissopimuksen Liitteena.

Vaikka Yleisten ehtojen tarkoitus on toimia yleispatevana perusratkaisuna erilaisille Dataverkostoille, kéytdnndssa jokaisen Dataverkoston
on muokattava Yleisia ehtoja tarvitsemallaan tavalla. Taté tarkoitusta varten Perustamissopimuksen malli siséltéa osion Yleisten ehtojen
poikkeuksille. Perustajajésenten tulee kayda se lapi ja muokata sitd, jotta sopimuskehys sopii varmasti heidan Dataverkostolleen. Taméan
vuoksi on odotettavissa, ettéd lopullisissa Perustamissopimuksissa Liitteineen on olennaisia eroja eri Dataverkostojen valilla.
Suosittelemme, etteivat Perustajajasenet muokkaa Yleisia ehtoja itsesséén vaan esittévat tarvittavat muutokset Perustamissopimuksen
poikkeuksissa. Nain jasenet pystyvat ndkemaan tehdyt muutokset helposti vertaamatta alkuperéisia Yleisia ehtoja ja niiden korjattua
versiota.
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Perustajajésenet voivat sallia uusien Jasenten liittymisen Dataverkostoon Liittymissopimuksen mukaisesti. Jos Dataverkosto on perustettu
sallimaan téllainen avoin kayttd, Perustajajasenten tulee kuvata uusien Jasenten liittymiskriteerit Perustamissopimuksessa. Liséksi
Perustajajasenten tulee harkita, kannattaako niiden maaritella Dataverkoston uusien Jasenten hyvaksymisen kriteerit ja prosessi Liitteena
esitettavassa Hallinnollisessa mallissa osana muita hallinnolliseen kehykseen liittyvia asioita, jotka on huomioitava Dataverkoston
elinkaaren aikana. Liitteend esitettdvassa Hallinnollisessa mallissa oletetaan, ettd Jokainen jasen nimittdd edustajan toimimaan
ohjausryhmésséa. Ohjausryhméan mandaatti on madritelty suhteellisen laajasti Osapuolten vélisen yhteistydn edistamiseksi seka jotta
Dataverkoston hallintaa voidaan organisoida asianmukaisesti strategisella tasolla. Tahan sisaltyy esim. mandaatti muuttaa
Perustamissopimusta ohjausryhméan edustajien méaaraenemmistolla.

Yleisten ehtojen tarkoitus on toimia tydkaluna Dataverkoston toiminnallisessa vaiheessa. Yhtéaalta Dataverkoston perustamiseen voi liittya
olennaisia Perustajajasenten yhteishankkeita, kun taas toisaalta Dataverkoston perustaminen voi edellyttdd yksittaisilta Jasenilta
toimenpiteita. Tallaiset mahdolliset hankesopimukset Perustajajasenten valilla taytyy solmia erikseen, ja jos Perustajajasenet aikovat
mydhemmin sallia uusien Jasenten liittymisen Dataverkostoon, ndiden osuus projektikustannusten kattamisesta tulee sopia
Perustamissopimuksessa sekd mahdollisissa Liittymissopimuksissa. Lisaksi Jasenten tulee méaaritella mahdolliset méaéaraaikaiset
sitoumukset Datan jakamisesta Dataverkostossa, esim. jos Jasenet haluavat saada takaisin Verkoston perustamiseksi tehdyt
investointinsa tai jos he edellyttévat vastavuoroisuutta Datan jakamisessa.

Datajoukon kayttdehtojen mallin tarkoitus on, ettd sen perusteella Datan tarjoajat voivat maaritella yksityiskohtaiset ehdot Datajoukoille,
jotka kukin Datan tarjoaja tuo saataville Dataverkostossa. Mikali Datan tarjoaja sallii Datan edelleenjakamisen Kolmansille osapuoalille,
taman Datan tarjoajan tulee myds maaritelld Datajoukon kayttdehdoissa mahdolliset Datajoukkokohtaiset ehdot, jotka Jasenten tulee
sisallyttda Kolmansien osapuolten kanssa solmittuihin sopimuksiinsa Datan edelleenjakamisesta Kolmansille osapuolille.

Kéayttamalla Yleisia ehtoja osapuolet sitoutuvat noudattamaan niita, jolleivat osapuolet nimenomaisesti paata poiketa Yleisista ehdoista
Perustamissopimuksessa. Sen sijaan kunkin asianomaisen Datan tarjoajan, joka tuo Dataa saataville Dataverkostossa, on tarkoitus
maaritell&a Datajoukon kayttdehdot erikseen kullekin Datajoukolle.

Yleisissa ehdoissa Dataverkoston Jasenille voidaan maaritella seuraavia rooleja:

1 Datan tarjoaja (tuo dataa saataville Verkostossa);

1 Palveluntarjoaja (kasittelee Dataa tarjotakseen siihen liittyvia palveluita ja jakaa Dataa, esim. Datan anonymisointi,
pseudonymisointi tai yhdistely);

1 Loppukayttaja (kayttad Dataa liketoiminnassaan); ja

1  Operaattori (tarjoaa palveluita, jotka edistavat verkoston toimintaa, kuten API-rajapintoja seka identiteettien, yhteyksien ja/tai
sopimusten hallintaa).

Liséksi Kolmannen osapuolen loppukayttdja  on tarkoitettu rooliksi Kolmansille osapuolille, jotka saavat Dataa Palveluntarjoajilta, kun
asianomainen Datan tarjoaja on sallinut téllaisen Datan siirron.

Osapuolilla voi olla samassa Dataverkostossa useita rooleja, eika Dataverkostossa valttématta tarvita kaikkia eri rooleja. Esimerkiksi
Operaattorin tai jopa Palveluntarjoajan rooli ei ehka ole oleellinen, jos osapuolet vaihtavat Dataa keskenaan ja kayttavat Dataa omassa
liketoiminnassaan. Toisaalta joissain Dataverkostoissa Data voi kulkea usean Palveluntarjoajan kautta, ennen kuin se paatyy
Loppukayttajille tai Kolmannen osapuolen loppukayttjille kaytettavaksi.

Keskeiset Dataa koskevat periaatteet

Seka eri Dataverkostoissa vaihdettavassa Datassa ettd Dataa koskevissa ehdoissa voi olla huomattavaa vaihtelua. Tyéryhmén ei ollut
mahdollista maéritella ehtokirjastoa, joka olisi kattanut erilaisia skenaarioita ja samalla luonut mallin sopimuskehyksen. Tydryhmé péatti
maaritella sopimuskehyksen mallissa yksinkertaisen joukon periaatteisiin perustuvia ehtoja.

Periaatteisiin perustuvat Dataa koskevat ehdot perustuvat seuraaviin olettamuksiin:

1  Datan tarjoaja voi paattaa erikseen kunkin Datajoukon kohdalla, mitka Osapuolet saavat Datan kayttdoikeuden.

1  Jollei Datan tarjoaja muuta méaarittele Datajoukon kayttéehdoissa tai jollei Jasenten valilla muuta sovita, Datan tarjoaja myontaéa
Datan kayttdoikeuden ilmaiseksi.

1  Datan tarjoamista Dataverkostossa ei katsota Aineettomien oikeuksien siirroksi.

1 Dataa on sallittua edelleenjakaa vain Verkoston Jasenille, mutta Datan tarjoajat voivat sallia Datan edelleenjakamisen Kolmansien
osapuolten Loppukayttdjille sovellettavien Datajoukon kayttéehtojen mukaisesti.

M  Osapuolilla on oikeus edelleenjakaa Johdannaisaineistoja kolmansille Osapuolille noudattaen lisdvaatimuksia, jotka koskevat
Aineettomia oikeuksia, Luottamuksellista tietoa ja Henkilttietoja.

1 Jos Dataan liittyy Henkilttietoja, lahtokohtaisesti oletetaan, ettd datan vastaanottajasta tulee rekisterinpitaja.

1 Datan tarjoaja korvaa muille Osapuolille vaatimukset, joiden mukaan sen Data, josta peritadn mitadn maksua, loukkaa Aineettomia
oikeuksia tai Luottamukselliseen tietoon liittyvia vaatimuksia Datan tarjoajan maassa.

1 Jésenilla on oikeus kayttda Dataa Perustamissopimuksen péatyttya, jolloin Perustamissopimus pysyy voimassa, lukuun ottamatta
tilanteita, joissa Perustamissopimus paéattyy Osapuolen olennaisen rikkomuksen seurauksena.

1  Datan tarjoajalla on oikeus suorittaa Dataansa liittyvia auditointeja.

Prosessin osalta jasenten tulee arvioida huolellisesti tarpeensa ja tavoitteensa huomioiden yll& mainitut olettamukset. Tarvittaessa
asianomaisen Dataverkoston Jasenet voivat halutessaan muokata naitd periaatteita tapauskohtaisesti joko Dataverkostotasolla
esittamalla Perustamissopimuksessa tarvittavat poikkeukset yleisistd ehdoista ja/tai madrittelemalla yksityiskohtaisemman mallin
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Dataverkostokohtaisille Datajoukon kayttdehdoille. Liséksi kunkin Datan tarjoajan tulee méaaritella Dataverkostolle laaditun kehyksen
puitteissa ehdot, jotka sen Dataa koskevat. Yksityiskohtaisia ehtoja on myds mahdollista lisatd, jotta voidaan huomioida erilaiset ja
monitahoiset liiketoimintamallit sek& esim. Henkilttietojen kasittelyyn tarvittava kehys. Dataverkoston Jasenten voi olla tarpeen lisatéa
mekanismi, joka helpottaa datan siirtoa myds kolmansille osapuolille.

© 2021 Sitra, Dataverkostojen saantdkirjamalli (www.sitra.fi/ihan) Versio 13 fi, kesakuw2021

Sivu10



DATAVERKOSTOJEN SAANTOKIRJAMALLI

4.1Yleiset ehdot
1 SOVELLETTAVUUS, KATTAVUUS JA HALLINTO
1.1 Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Perustajajafiekigpittavat.

1.2 NamaYleiset ehdotulevat sitovasti voimaan Dataverkoston Osapuolten vélisissa datanjakosopimuksissa,
kun Perustamissopimus ja mahdolliset myohemmat Liittymissopimukset solmitaan.

1.3 Mikali Perustamissopimuksen, mahdollisten Liittymissaptan ja naidenYleisten ehtojentai niiden
litteiden valilla iimenee ristiriitoja, ne ratkaistaan noudattaen seuraavaa soveltamisjarjestysta:

® Perustamissopimuksen ehdot
(i) mahdollisten Liittymissopimusten ehdot
(i) Datajoukon kayttdehdot ja niiden liitteet
(iv) namayYleiset ehdot
(v) muut Perustamissopimuksen Liitteet numerojarjestyksessa.
1.4 NaidenYleisten ehtojemmuutoksista tai poikkeuksista on sovittava Perustamissopimuksessa, jotta tallaiset

muutokset tai poikkeukset ovat voimassa.
2 MAARITELMAT

2.1 NaissaYleisissa ehdasa seuraavilla isolla alkukirjaimella kirjoitetuilla sanoilla ja ilmauksilla on seuraavat
merkitykset, ja yksikkdmuoto kasittaa myods mahdollisen monikkomuodon ja painvastoin:

éLiittymissopimug G F Nl 2A0GFF a2LAYdzZA Gl = 2 2dudtamisspinfuksder ja I y 2
Dataverkostoon Perustamissopimuksen solmimisen jalkeen.

éKumppang G F Ny 2AGGaF 1 YAOGN GFKFEyalr 21aArAde@rAakKSy|(lAfl NI
epasuora maaraysvalta Osapuoleen, joka on Osapuolen maaraysvaigeia bn Osapuolen kanssa jaettu
maaraysvalta.

élite¢  GFNJ2AGAOFF YAGN dFKFyal tSNHZAGFYAaAaa2LAYdzl aSy
éLuottamuksellinen  tiet@ GFNY2AGaL T 2dzAt A&l YFGd2YLy a1 A

(likesalaisuuksien) suojaamisesta laittomalta hankita, kaytélta ja ilmaisemiselta 8. kesakuuta 2016
annetun EWirektiivin 2016/943 artiklan 2 kohdan (1) mukaisia liikesalaisuuksia.

¢Perustamissopimus G Ny 2AGaGF 1 a2LAYdzadl sz 22ttt 5FdF SN) 2a

¢Date€¢ (0 I Npitd falindsh tietoa, jonka Datan tarjoajat ovat levitténeet, vélittaneet, jakaneet tai muulla
tavoin tuoneet Dataverkoston saataville Perustamissopimuksen nojalla ja sen voimassaolon aikana
asianomaisissa Datajoukon kayttdehdoissa kuvatulla tavalla.

¢Tietojenkasittelysopimug G F N} 2 A G G| F NBE{AAGSNRAYLIAGNESNY 21 |
kasittelevan henkilttietojen kasittelijan valilla solmittua kirjallista sopimusta, jossa maaritellaén kasittelyn
aihe, kesto, luonne ja tarkoitus, Henkilttietojetyyppi, rekisterdityjen ryhmét seka rekisterinpitajan
velvollisuudet ja oikeudet.

¢Datan tarjoajg GF Ny} 2A 041K YAGN dFKFyal fd2yyz2ttiadl K
Osapuolten kayttoon Dataverkoston kautta.
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¢Datajoukkég 2y | 2 | 2,9dnRalkayténl Diatarl tarjoaja on valtuuttanut Dataverkoston kautta.
Datajoukot ja niihin liittyvat ehdot on méaaéritelty yksityiskohtaisemmin asianomaisissa Datajoukon
kayttdehdoissa.

¢Datajoukon kayttéehdot G NJ 2AGihF @F G SKG 2 21 ZPavelintarfodjite jafak G | y
Loppukayttajille oikeuden kayttda Datajoukkoon sisaltyvaa Dataa.

¢Johdannaisaineistt G F Ny 2AGaGFF 51 aGFadl 22KRSGGdz2r GASG2!)
jalostamalla ja/tai kasittelemalla Dataa yhdessa muun ddtanssa, edellyttden, ettéa (i) Dataa ei ole
mahdollista muodostaa helposti Johdannaisaineistosta muuntamalla, kaantamalla tai paattelemalla; (ii)
Johdannaisaineistoa ei voi kayttaa Datan korvikkeena; (iii) Datan yksittaisia Datan tarjoajia ei ole mahdollist
tunnistaa Johdannaisaineistosta ja (iv) Johdannaisaineisto ei sisdlla mitddn Datan tarjoajien
Luottamuksellisia tietoja.

éloppukayttagjg G F Ny 2AGGF 1 YAOGN GFKEFEyYy&alr halLldztidlrs 22t¢S
tai jolle Datan tarjoa tarjoaa Dataa ja joka ei edelleenjakele Dataa.

¢Perustajajasenst 2 @F G I f { dzZLISNNAA&ASG hal Lzt Six 22011 az2fty

éHallinnollinenmalle G NJ 2A GG t SNHzAGF YA&da2LIAYdzlaSy tAAGS
littymisen sannoistd ja menettelyistd (ts. kuka voi liittyd Verkostoon ja miten), sovellettavista
paatoksentekomekanismeista seka muista Verkoston hallinnointiin liittyvista ehdoista.

¢Aineettomat oikeudet G NJ 2A GG @1 G NB{ A&l SNI A &etadramérkkdia, NB |
toiminimi& ja kauppanimia, mallioikeuksia, hyddyllisyysmalleja, tekijanoikeuksia (mukaan lukien
tietokoneohjelmistojen tekijanoikeudet) ja tietokantaoikeuksia sisaltden samankaltaiset oikeudet milla
tahansa oikeudenkayttoalueella sekéidén oikeuksien vireilla olevat rekisterdintihakemukset tai oikeudet
hakea oikeuksien rekisterdintia.

glasenluetteld G NJ 2A GGl h&al L2t GSy tdzSGaSt21T 2211 2y
paivitetaan uusien Osapuolten liittyessa ja aieempOsapuolten poistuessa.

¢Operaattoré G F Ny 2A00GFF YAGN GFKIFyal halLdztdlrz 2211 G
infrastruktuuripalveluita, jotka liittyvat esim. identiteetin tai suostumuksen hallintaan, kirjaamiseen tai
palvelujohtamiseen.

¢Operaattorin palvelusopimué G F Nl 2A GG+ LI @St dzi a2a2LAYdzadl 2 2
tai Jasenille tarjoamia palveluita.

¢0sapuolé  (Jdaged € GF Ny 2A GO0 | t SNHz&a G F YA&daz2LAYdzl aSy 21«
Dataverkoston jasenté.

¢Henkildtiedott 2y YNNNARGSt Ge 9dz2NRP2LI Yy LI NXIFYSydGAy 21 ySc
huhtikuuta 2016, luonnollisten henkildiden suojelusta henkildtietojen kasittelyssd sekd naiden tietojen
vapaasta liikkkuvuudesta jdirektiivin 95/46/EY kumoamisesta (yleinen tietosubjd S (i GEP®& 0 ¢bé

¢Kayttoehtolite¢ G F Ny 2AGGFIF 5F0F22dz12y (I Neddl SKiz22aSy fAAG
¢Palveluntarjoajg G F N3 2A G401 YAGN GFKFyal halLdz2tdilz 227!
tarjoaa kagteltyd Dataa ja/tai Dataan perustuvaa palvelua Loppukayttdjien, muiden Palveluntarjoajien tai
Kolmannen osapuolen loppukayttajien kayttoon.

¢Kolmasosapuoli G F NJ 2AdGdFF Ydzdzd I dF K2F 1dzZAy hatl Lidz2f dl o

¢Kolmannen osapuolen loppukayttdg G F NJ 2 A G ( labuolt¥, JokaY sad Dataa Buaraan tai
epasuorasti Palveluntarjoajilta.

© 2021 Sitra, Dataverkostojen saantdkirjamalli (www.sitra.fi/ihan) Versio 13 fi, kesakuw2021

Sivu12



DATAVERKOSTOJEN SAANTOKIRJAMALLI

3 ROOLIKOHTAISET VASTUUT

3.1

3.2

NaissdYleisissa ehdoisgaaaritellyt mahdolliset roolit Perustamissopimuksen Osapuolille ovat (1) Datan
tarjoaja, (2) Palveluntarjoaja, (3) Loppukayttaja ja (fer@attori. Osapuolella voi olla samanaikaisesti
useita rooleja. Talléin Osapuolen on noudatettava kaikkia rooleihinsa ja asianomaiseen Dataan liittyvia
kaikkia velvollisuuksia. Liséksi nai¥déisissad ehdoisgannustettu Kolmannen osapuolen loppukéaytiaj

rooli koskee sidosryhmid, jotka eivéat ole Perustamissopimuksen Osapuolia mutta saavat Dataa.

Tarkempi  kuvaus rooleista ja roolikohtaisten vastuiden maarittely voidaan sisallyttaa
Perustamissopimukseen.

1.1 Datan tarjoaja

3.3

3.4

3.5

Datan tarjoaja vastaa Datajoukonykébehtojen maarittelystd sen Datan osalta, jonka Datan tarjoaja tuo
saataville Verkostossa. Tama sisaltdd muun muassa oikeuden maaritella tarkoitukset, joihin asianomaista
Dataa voidaan kasitelld, oikeuden sallia Datan edej@emisen_oppukayttdjille g mikali oleellista my6s
Kolmannen osapuolen loppukayttajille, oikeuden kieltdéd Datan valtuuttamattoman kayton seka oikeuden
kieltaytya jakamasta Dataa Verkostossa. Datan tarjoajan on ilmoitettava mahdollisista uusista Datajoukon
kayttéehdoista Osapuolillejoiden saataville Datan tarjoaja asettaa Datajoukon, minka jalkeen kyseiset
Datajoukon kayttéehdot sitovat muita Osapuolia. Jollei sovellettavissa Datajoukon kayttdehdoissa muuta
maaritellda, Datan tarjoajan Datajoukon kayttoehtoihin tekemat muutoksetevat voimaan
kolmenkymmenen (30) paivan kuluessa siitd, kun asianomaisille Verkoston Osapuolille on lahetetty ilmoitus
tallaisesta muutoksesta. Datajoukon kayttéehtojen muutoksilla ei saa olla taannehtivaa vaikutusta.

Datan tarjoajan tulee tarjota Data Weston kaytt6on koneellisesti luettavassa muodossa tavalla, jonka
Datan tarjoaja maarittelee Datajoukon kayttdehdoissa (esim. ohjelmointirajapinnan kautta, ladattavana
pakettina tai muulla tavalla).

Poikkeuksena edelld mainittuun kohtadr8 Datan tarjoaja voi sitoutua myéntamaan Verkostolle oikeuden
kayttaa tiettyja Datajoukkoja tai datatyyppejd maaraajaksi suojatakseen muiden Osapuolten vilpitttmassa
mielessa Verkostoon tekemia investointeja.

3.2 Palveluntarjoaja

3.6

3.7

Palveluntarjoaja vastaa Datan adittelystd Perustamissopimuksen ja sovellettavien Datajoukon
kayttéehtojen mukaisesti.

Palveluntarjoajan tulee pitda kirjaa kasittelytoimistaan ja toimittaa asianomaisille Datan tarjoajille
pyynndsta kohtuullisen yksityiskohtaiset raportit Datan kaytokéittelysté ja edellegakaminersta.

3.3 Loppukayttaja

3.8

Loppukayttajan tulee kayttdd Dataa Perustamissopimuksen ja sovellettavien Datajoukon kayttéehtojen
mukaisesti.

3.4 Operaattori

3.9

3.10

3.11

Verkostossa voi olla mukana yksi tai useita Operaattoreita. Operaattoreillastnwtarjota Verkostolle
palveluita, jotka tukevat Dataverkoston toimintaa, kuten todempusunnistus sekad identiteetin
/suostumuksenhallintapalveluita, taikka huolehtia tietoturvasta tai tarjota teknisia tietosuojaratkaisuja
Verkostolle sovellettavan @i2raattorin palvelusopimuksen mukaisesti.

Osapuolten ja Operaattoreiden valilla solmitut Operaattorin palvelusopimukset voidaan sisallyttaa
Perustamissopimukseen Liitteena.

Operaattorin  tulee  noudattaa maarayksia, kuten sovellettavan lainsdadéannén mukaisia
ilmoitusvelvollisuuksia.
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4 DATAN EDELLEERKAMINEN

4.1

4.2

4.3

Palveluntarjoajat voivajakaa Dataa Kolmannen osapuolen loppukayttdjille vain, mikali sovellettavat
Datajoukon kayttéehdot sen sallivat. Osapuolilla on oikeus edghé&ana Johdannaisaineistoja mille
tahamrsa Kolmannen osapuolen loppukayttajalle, jollei tatd nimenomaisesti kielletd sovellettavissa
Datajoukon kayttdehdoissa, edellyttéden, ettd Datan tarjoafdneettomat oikeudeteivat rajoita tallaista
edelleejakamista  Henkildtietojen  tai  Henkilotietoihin - grustuvien  Johdannaisaineistojen
edelleerjakamiseensovelletaan kuitenkin aina tarkempia vaatimuksia, jotka on esitetty sovellettavissa
Datajoukon kayttdehdoissa ja tietosuojalaeissa.

Jos Datan tarjoaja sallii Datan edellgg@misenKolmannen osapuolen loppukayttdjille, Datan tarjoaja on
vastuussa Datan edellemkamista koskevien ehtojen maaérittelystd sovellettavissa Datajoukon
kayttéehdoissa. Palveluntarjoajilla on velvollisuus sisallyttda tallaiset ehdot Datan edgeliaerista
koskeviin sopimuksiin, jotka ne solmivat Kolmannen osapuolen loppukéyttdjien kanssa.

Edellda mainitusta huolimatta Osapuolilla on oikeus edel@ema Dataa Kumppaneilleen, jollei
sovellettavissa Datajoukon kayttbehdoissa nimenomaisesti kielleta tallaistheedakamista Jokaisella
Osapuolella on vastuu varmistaa, ettd sen Kumppanit noudattavat Perustamissopimusta.

5 YLEISET VASTUUT

5.1 Tietoturva, suojaus ja hallinta

51

5.2

5.3

5.4

5.5

Jokaisen Osapuolen on nimitettéava tietoturvayhteyshenkild, joka vastaa Osapuolen Verkaistbgaté
datajarjestelmista seka Osapuolen tietoturvakaytannon toteuttamisesta.

Dataverkoston jokaisella Osapuolella tulee olla riittdvéat ominaisuudet Datan k&sittelyyn turvallisesti seka
sovellettavien tietoturvastandardien ja tietosuojalainsdadannorkaisesti. Osapuolten tulee toteuttaa ja
yllapitda sopivia teknisia, organisatorisia ja fyysisid toimenpiteitd, jotka vastaavat markkinoiden hyvia
kaytantoja, huomioiden kasittelemansa Datan luonteen. Jokaisen Osapuolen on pystyttava toteuttamaan
Perustamisopimuksen ja sovellettavien Datajoukon kayttéehtojen mukaiset velvollisuutensa seka
keskeyttamaan kasittelytoiminta tarvittaessa oleellisesta syysta ilman aiheetonta viivetta.

® Datan alkuperé (erityisesti se, onko alkupera Osapuoli itse, jokin muu Osapuoli vai Kolmas
osapuoli);

(i) Datan kasittelyn peruste;

(i) Datan kasittelyyn liittyvat rajoitukset ja rajoitteet;

(iv) oikeudet ja rajoitukset, jotka liittyvat Dan edelleefjakamiseertai jalostamiseen.

Osapuolten tulee myds pystyd tunnistamaan Dataa sekd poistamaan tai palauttamaan sitd, jos Datan
kasittelyn peruste lakkaa. Velvollisuus poistaa tai palauttaa Dataa ei koske Johdannaisaineistoja.

Tunnistetut tietdurvaloukkaukset on asianmukaisesti dokumentoitava, Kkorjattava ja ilmoitettava
asianomaisille Osapuolille ilman aiheetonta viivettd. Kaikilla Osapuolilla, joita asia koskee, on yhteinen
vastuu auttaa kohtuullisesti Verkoston tietoturvaloukkausten tutkirszas

5.2 Alihankkijat

5.6

Osapuolila on oikeus kayttdd alihankkijoita Perustamissopimuksen mukaisten velvollisuuksiensa
tayttamiseen. Osapuolet voivat antaa alihankkijoilleen pdasyn Dataan siina laajuudessa kuin ulkoistetut
toiminnot sita edellyttéavat. Osapuoletvat vastuussa alihankkijalla teetetysté tyosta kuin omastaan.

6 MAKSUT JA KULUT

6.1

Dataa jaetaan Verkostossa ilmaiseksi, jollei sovellettavissa Datajoukon kayttdehdoissa muuta esiteta.
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6.2

6.3

Jokainen Osapuoli huolehtii omista kuluistaan, jotka ailleeutuvat Verkoston kayttamisesta ja Verkoston
Jasenena toimimisesta.

Jolleivat Osapuolet muuta sovi, Verkoston yllapidosta ja hallinnasta aiheutuvat yhteiset kulut jaetaan tasan
Osapuolten kesken. Selvyyden vuoksi mainittakoon, ettd Verkoston yllagadwilintaan ei kuulu Datasta
aiheutuvia kuluja, jos sellaisia on méaaritelty sovellettavissa Datajoukon kayttdehdoissa.

7 LUOTTAMUKSELLISUUS

7.1

7.2

7.3

7.4

Osapuolet saavat kayttdd Dataverkoston toiminnan yhteydesséd saamaansa ja/tai Dataverkostoa koskevaa
Luottamuksellita tietoa ainoastaan tarkoituksiin, joita varten kyseinen Luottamuksellinen tieto on
toimitettu. Osapuolet eivat saa lainvastaisesti kayttdd tai luovuttaa Kolmansille osapuolille tallaista
Luottamuksellista tietoa, jonka he saavat tietoonsa Dataverkostonihnan aikana.

Perustamissopimuksen paattymisen tai purkamisen yhteydessd Osapuolten tulee lopettaa
Luottamuksellisen tiedon kayttd ja mink& tahansa Osapuolen pyynndsta todistettavasti palauttaa tai tuhota
sen kaikki kopiot. Edella mainitusta huolimat@sapuolilla on oikeus jatkaa Datan kayttda kohd&n2
mukaisesti. Lisdksi Osapuolet voivat sailyttda kopioita Luottamuksellisista tiedoista sovellettavan lain tai
toimivaltaisen viranomaisen edellyttdmalla tavalla.

Jos Osapuoli on sovellettavan lain tai toimivaltaisen viranomaisen maarayksen nojalla velvollinen
paljastamaan toisen Osapuolen Luottamuksellista tietoa viranomaisille tai Kolmansille osapuolille nkyseise
Osapuolen on viipymaétta ilmoitettava asiasta Osapuolelle, jonka Luottamuksellista tietoa paljastetaan, jos
sovellettava laki tai toimivaltaisen viranomaisen maarays sen sallii.

Yleisissd ehdoissméaaritellyt salassapitovelvollisuudet pysyvéat voimassa snigrustamissopimuksen
paattymisen jalkeen.

8 AINEETTOMAT OIKEUDET

8.1

8.2

8.3

8.4

OsapuoltenAineettomia oikeuksitdulee kunnioittaa ja suojella Dataverkoston toiminnan yhteydessa.

Perustamissopimuksen allekirjoittaminen ja Datan jakaminen Verkostossa ei johda miikéétiomien
oikeuksiensiirtymiseen. MahdollisetAineettomia oikeuksigkoskevat tarkemmat ehdot, jotka liittyvat
tiettyihin Datajoukkoihin, siséltyvat sovellettaviin Datajoukon kayttbehtoihin. Selvyyden vuoksi
mainittakoon, ettd mahdolliset uudefineettomat oikeudet jotka Osapuoli luo, jaavat ne luoneelle
Osapuolelldineettomia oikeuksi&oskevan sovellettavan lainsaadannon mukaisesti.

Mikali Datan tarjoaja veloittaa muilta Osapuolilta maksun Datastaan, Datan tarjoaja korvaa maksaville
Osapuolille vaatimukset, joiden mukaan Data, josta peritddn téllaista maksua, lodikeattomia
oikeuksiaDatan tarjoajan maassa, edellyttaen ettd Datanjoajalle ilmoitetaan tallaisista vaatimuksista
kirjallisesti ilman aiheetonta viivetta.

Osapuolilla on oikeus kayttda ohjelmistorobotteja tai muita robotisoidun prosessiautomaation,
koneoppimisen tai tekodlyn muotoja ja sovelluksia kasitellessaan atellyttden, ettd ne noudattavat
kohdass& mainittuja salassapitovelvollisuuksia seka kohd&ssainittuja tietosuojavelvollisuuksia. Edella
mainitun seka sovellettavien Datajoukon kayttéehtojen mukaisesti Osapuolilla on oikeus oppia Datasta seka
kayttdd ammatillista osaamista ja kokemusta,gdikeille karttuu Datan kasittelyn aikana.

9 TIETOSUOJA

9.1 Dataverkostossa kasiteltavia Henkilotietoja taytyy kasitella sovellettavien tietosuojalakisréfamdysten
mukaisesti.

9.2 Termeilld, joita ei ole tdssd maaritelty, on GD¥Rtai muissa sovellettavissaetbsuojalaeissa esitetty
merkitys.

9.3 Henkilotietojen késittelemiseksi Verkostossa Osapuolien, jotka luovuttavat tai ottavat vastaan Dataa,
oletetaan olevan yksittéin ja erikseen rekisterinpitdjia GDPRjalla. Kyseisten Osapuolten oletetaan myos
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9.4

9.5

kasittelean  Dataa  omissa  nimissdan, jolleivdt Osapuolet ole solmineet kirjallista
Tietojenké&sittelysopimusta, jossa maaritellaén kasittelyn aihe, kesto, luonne ja tarkoitus, Henkilttietojen
tyyppi, rekisterdityjen ryhmét seka rekisterinpitajan ja henkilttietojesikélijan velvollisuudet ja oikeudet.
Mikali tallainen Tietojenkasittelysopimus koskee yleisesti tiettyja Datajoukkoja tai Perustamissopimuksen
nojalla tarjottavia palveluita, se taytyy lisata Perustamissopimuksen Liitteeksi.

Osapuolten tulee estaa Henddiletojen valtuuttamaton ja lainvastainen kaytto toteuttamalla asianmukaiset
tekniset ja organisatoriset toimenpiteet. Osapuolten tulee varmistaa, ettd henkil6t, joiden annetaan
kasitella Henkilotietoja, sitoutuvat pitimaén kyseiset tiedot salassa tai feita sitoo asianmukainen
lakisdateinen salassapitovelvollisuus.

Verkostossa jaettavia Henkilotietoja on sallittua siirtdéd Euroopan unionissa ja Euroopan talousalueella.
Téllaisia Henkildtietoja voidaan my6s siirtdd EU:n ja Euroopan talousalueen ulktgpuole
tietosuojamaaraysten mukaisesti, jollei sovellettavissa Datajoukon kayttdehdoissa muuta maarata.

10 IRTISANOMINEN JA VOIMASSAOLO

10.1

10.2

10.3

10.4

10.5

10.6

10.7

11 VASTUU

111

Jos Perustamissopimus solmitaan maaraajaksi, se paattyy maaraajan lopussa ilman erillista ilmoitusta. Jos
Perustamissopimus solmitaan toistaiseksi voimassa olevaksi, se paattyy, kun Osapuolet irtisanovat sen.

Osapuolilla on oikeus jatkaa Verkoston kautta saamansa Datan kaytt6a, mikali kyseinen Data on saatu ennen
Perustamissopimuksen irtisanomista, jollei mautle maaratty sovellettavissa Datajoukon kayttdehdoissa

tai jolleivat Osapuolet ole Perustamissopimuksessa muuta sopineet. Tassa tapauksessaYteigien

ehtojen, Datajoukon kayttdehtojen ja/tai Perustamissopimuksen Datan kaytt6d koskevat ehdot pysyvat
voimassa kohdan 17.1 mukaisesti.

Mika tahansa Osapuoli voi irtisanoa Perustamissopimuksen Perustamissopimuksessa kuvatulla tavalla.
Irtisanomisilmoitus  on  toimitettava  kirjallisesti  Perustamissopimuksen  Osapuolille.  Mikali
Perustamissopimuksen Osapuotia enemman kuin kaksi, Perustamissopimus pysyy yhden Osapuolen
irtisanomisen jalkeen voimassa muiden Osapuolten valilla.

Mikali Osapuolet ovat sopineet Perustamissopimuksen muuttamisesta muulla tavalla kuin kaikkien
Osapuolten Kkirjallisella suostumuksellmikd tahansa Osapuoli, joka vastustaa muutosta kirjallisesti
saatuaan siitd tiedon, on oikeutettu irtisanomaan Perustamissopimuksen ilmoittamalla asiasta muille
Osapuolille. Irtisanominen tulee voimaan sen jélkeen, kun muutosta vastustava Osapuoli téankthe
edellda mainitun ilmoituksen muille Osapuolille, jolleivat muut Osapuolet ole sopineet mydhemmasta
voimaantulopdivasta.

Mikali Perustamissopimuksen Osapuolia on vain kaksi ja yksi Osapuoli rikkoo Perustamissopimuksen ehtoja
olennaisesti, toisella @gpuolella on yksipuolinen oikeus irtisanoa Perustamissopimus valittomasti
kirjallisella ilmoituksella toiselle Osapuolelle.

Mikali Perustamissopimuksen Osapuolia on enemmdan kuin kaksi ja yksi Osapuoli rikkoo
Perustamissopimuksen ehtoja olennaisesti, muill@sapuolilla on yhdessd oikeus irtisanoa
Perustamissopimus yksimielisella paéatoksella valittomasti rikkomukseen syyllistyneen Osapuolen osalta.
Téllainen irtisanominen voi koskea joko sopimussuhdetta rikkomukseen syyllistyneen Osapuolen ja muiden
Osapuolter valilla tai koko Perustamissopimusta. Jos olennaisella rikkomuksella on huomattavaa merkitysta
vain tietyille Osapuolille, jotka eivat ole osallistuneet rikkomukseen, kyseisilla Osapuolilla on yksittéin ja
erikseen oikeus irtisanoa Perustamissopimuspalisesti rikkomukseen syyllistyneen Osapuolen osalta.
Iimoitus tallaisesta irtisanomisesta on toimitettava kirjallisesti kaikille Osapuolille.

Jos rikkomus on mahdollista korjata, Osapuoli/Osapuolet, jotka eivét ole osallistuneet rikkomukseen, voivat
paaoksellaan keskeyttdd Perustamissopimuksen mukaisten velvollisuuksiensa toteuttamisen siihen asti,
ettd rikkomukseen syyllistynyt Osapuoli on korjannut rikkomuksen.

Osapuolet ovat vastuussa ainoastaan suorista vahingoista, jotka aiheutuvat Permsstpimuksen
rikkomisesta, tdssa ja olennaisilta osin Perustamissopimuksessa kuvatulla tavalla. Kaikki muut vastuut
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11.2

11.3

114

115

suljetaan pois, jollei Perustamissopimuksessa nimenomaisesti muuta mainita. Osapuolet eivét ole vastuussa
voiton menetyksesté tai vahingostaka aiheutuu tuotannon tai liikevaihdon laskusta tai keskeytymisesta,
taikka muista epasuorista tai valillisista vahingofsta.

Osapuolet eivat ole vastuussa millaan tavalla syntyvistd menetyksista, vahingoista, kustannuksista,
vaatimuksista tai kuluistgotka aiheutuvat mekaanisesta tai elektronisesta vioittumisesta, sahkokatkosta
tai muusta syysta, jota Osapuoli ei voi kohtuudella hallita

Osapuolten on korvattava taysimaaraisina kaikki vahingot, jotka aiheutuvat Perustamissopimuksen ehtojen
tahallisesa tai torkedn tuottamuksellisesta rikkomuksesta.

Datan tarjoajan on korvattava kohd@h3 mukaisesti maksaville Osapuolille vaatimukset, joiden mukaan
sen Data loukkaAineettomia oikeuksia

Kukin osapuoli erikseen eikd yhdessa on vastuussa @DRBkaisten henkil6tietoja koskevien
velvollisuuksien rikkomuksista GDRRrtiklan 82 mukaisesti.

12 YLIVOIMAINEN ESTE

121

12.2

Mikaan Osapuoli ei ole vastuussa loukkaantumisista taingalista, jotka aiheutuvat tapahtumista tai
olosuhteista, jotka eivéat olleet kohtuullisesti katsottuna odotettavissa ja joihin se ei voi vaikuttaa
(ylivoimainen esteforce majeuré.

Jos Osapuoli ei pysty toteuttamaan velvollisuuksiaan ylivoimaisen egtexksi, sen tulee ilmoittaa muille
Osapuolille esteesta ilman aiheetonta viivettd. Tama velvollisuuksien laiminlyénnin peruste lakkaa heti
ylivoimaisen esteen paatyttya. Tahan lausekkeeseen liittyy pitkan keskeytyksen ehto: mikali suoritus estyy
yhtéjaksosesti vahintdadn sadankahdeksankymmenen (180) paivan ajaksi, Osapuolilla on oikeus irtisanoa
Perustamissopimus kohdas$8.5tai 10.6esitetyn mukaisesti.

13 AUDITOINTI

131

13.2

13.3

13.4

135

Datan tarjoajalla on oikeus auditoida Osapuolet, jotka kasittelevat Datan tarjoajan saataville asettamaa
Dataa, omalla kustannuksellaan sisaltden mgdditoitavan Osapuolen olennaiset ja kohtuulliset suorat
kustannukset. Auditoinnin tarkoituksen ja laajuuden rajauksena on varmistaa Perustamissopimuksen,
sovellettavien Datajoukon kayttoehtojen seka sovellettavan lainsdadanndn olennaisten vaatimusten
noudattaminen.

Auditoitavan Osapuolen téassa kuvatut velvollisuudet koskevat kaikkia sen Kumppaneita ja alihankkijoita,
jotka kasittelevat asianomaisen Datan tarjoajan Dataa. Osapuolet esittavat ja takaavat, ettd tassa kuvatut
auditointivelvollisuudet koskevatiiden Kumppaneita ja alihankkijoita kohtuullinen saatavuus ja rajoitukset
huomioiden, ja Osapuolet pyrkivat vilpittémasti varmistamaan, ettd Datan tarjoajan auditointioikeuksien
tavoitteet toteutuvat.

Auditoivan Osapuolen tulee ilmoittaauditoitavalle Osapuolelle auditoinnista kirjallisesti vahintaan
kolmekymment& paivaa (30) ennen auditointia. Kirjallisessa ilmoituksessa on esitettava auditoinnin laajuus
ja kesto seka luettelo tarvittavista materiaaleista ja kayttdoikeuksista.

Auditoitava Osapuoli on oikeutettu vaatimaan, ettd auditoinnin suorittaa yhteisesti hyvaksytty ja/tai
sertifioitu itsendinen Kolmas osapuoli.

Osapuolia vaaditaan sailyttdmaan ja toimittamaan auditoivalle Osapuolelle ja/tai Kolmannen osapuolen
auditoijalle auditointa varten kaikki tallenteet ja asiakirjat, antamaan paésy kaikkiin tarvittaviin
datajarjestelmiin ja tiloihin seka tarjoamaan mahdollisuus haastatella henkilost64, joilla on huomattavaa
merkitystd auditoinnin kannalta. Talla tavoin séilytettavien tallethtei ja asiakirjojen taytyy ulottua

3 Osapuolet voivat humata, etta epasuorien tai valillisten vahinkojen kasite vaihtelee oikeudenkayttéalueittain.

© 2021 Sitra, Dataverkostojen saantdkirjamalli (www.sitra.fi/ihan) Versio 13 fi, kesakuw2021

Sivul?



DATAVERKOSTOJEN SAANTOKIRJAMALLI

edelliseen auditointiin asti taikka auditoitavan Osapuolen Verkostoon liittymiseen asti, jos se on
myd6haisempi ajankohta.

13.6 Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija voi pyytaa ainoastaan tallenteita jajejsiaki
paasya datajarjestelmiin seka mahdollisuutta haastatella henkiléstéa, joilla on huomattavaa merkitysta
auditoinnin kannalta.

13.7 Kaikki tallenteet, asiakirjat ja auditoinnin aikana keratyt ja paljastetut tiedot katsotaan Luottamukselliseksi
tiedoksi. Auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija ei saa lainvastaisesti kayttaa tai paljastaa
Luottamuksellista tietoa, jonka se on saanut auditoinnin aikana. Auditoiva Osapuoli esittda ja takaa, etta
mahdollinen Kolmannen osapuolen auditoija noudatsovellettavia salassapitovelvollisuuksia. Auditoitava
Osapuoli on oikeutettu vaatimaan, ettd auditoiva Osapuoli ja/tai Kolmannen osapuolen auditoija tai muut
auditointiin osallistuvat henkilot allekirjoittavat henkilékohtaisen salassapitosopimuksefiygden, etté
kyseisen salassapitosopimuksen ehdot ovat kohtuulliset.

13.8 Auditoinnin tulokset, havainnot ja suositukset taytyy esittda auditointiraportissa. Auditoitava osapuoli on
oikeutettu tutustumaan Kolmannen osapuolen auditoijan auditointiraporttiiuleétteen (ja ennen kuin
Kolmannen osapuolen auditoija toimittaa raportin asianomaisille Datan tarjoajille). Auditoitavalla
Osapuolella on oikeus pyytdad Kolmannen osapuolen auditoijaa tekemaéan auditointiraporttiin kohtuullisiksi
katsotut muutokset huomioiderauditoitavan Osapuolen Luottamukselliset tiedot sekd Dataan liittyvéat
sovellettavan Datan tarjoajan liiketoiminnalliset edut. Auditoitavan Osapuolen tulee toimittaa vastauksensa
auditointiraporttiin  kolmenkymmenen (30) paivan kuluessa. Jos vastausta metanauditoitavan
Osapuolen katsotaan hyvaksyneen raportin sisallon.

13.9 Jos auditoiva Osapuoli uskoo perustellusti, ettd auditoitava Osapuoli on rikkonut Perustamissopimuksen
mukaisia velvollisuuksiaan olennaisella tavalla, lisdauditointi on mahdollistattate

13.10 Mikali auditoinnissa paljastuu Perustamissopimuksen tai sovellettavien Datajoukon kayttéehtojen
mukaisten velvollisuuksien olennainen rikkomus, auditoitava Osapuoli on vastuussa kohtuullisista ja
todennettavista suorista kustannuksista, jotka audittista ovat aiheutuneet.

14 SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

141 Sopimukseen, jossa sovitaan naisté yleisista ehdoista, seké sen tulkintaan sovelletaan Suomen lakeja lukuun
ottamatta kansainvéalisen yksityisoikeuden periaatteita tai lainvalintasaantoja.

14.2 Kakki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti
Keskuskauppakamarin valimiesmenettelysaanttjen mMelssis valimiesmenettelyssa.
Valimiesmenettelyssa kaytetadn yhtd valimiestd, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

15 MUUT EHDOT

15.1 Jolleivat Osapuolet muuta sovi, Perustamissopimuksen ja sen Liitteiden muutokset taytyy tehda kirjallisest
ja kaikkien Osapuolten on allekirjoitettava ne.

15.2 Mikdan Osapuoli ei voi siirtdd Perustamissopimusta kokonaan tai osittain ilman muiden Osapuolten
kirjallista suostumusta. Edelld mainitusta huolimatta suostumusta ei tarvita, mikali siirronsaaja on yritys,
joka kuuluu Osapuolen kanssa samaan konserniin kirjanpitolain mukaisesti.

15.3 Jos tuomioistuin tai muu toimivaltainen viranomainen katsoo jonkin Perustamissopimuksen tai
sovellettavien Datajoukon kayttdehtojen kohdan olevan pateméaton, kyseisen kohdan patenyds ei
vaikuta Perustamissopimuksen muiden kohtien péatevyyteen.

15.4 Jokainen osapuoli vakuuttaa olevansa asianmukaisesti toiminnassa ja hyvassa asemassa petaistamis
rekisterdintimaansa sovellettavien lakien nojalla. Lisaksi jokainen Osapuoli esittdlam, etta silla on
tarvittava maaraysvalta ja valtuutus tayttaa, toteuttaa ja suorittaa Perustamissopimuksen mukaiset
velvollisuutensa seka sitoa Kumppaneitaan, mikali se on oleellista.
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155

15.6

Osapuolet aikovat luoda Dataverkoston, johon sovelletaan yhtd jouldammusehtoja, eikd mitédén
Perustamissopimuksessa mainittua tule tulkita niin, ettd Osapuolet olisivat kumppaneita, yhteisyrittgjia tai
toistensa paamiehid, edustajia tai tyontekijoita. Milladn Osapuolella ei ole mitddn nimenomaista tai hiljaista
oikeutta, maéraysvaltaa tai toimivaltaa sitoa toista Osapuolta.

Taman sopimuksen mink& tahansa Osapuolen viivastys tai laiminlyonti tAmén sopimuksen mukaisen
oikeutensa tai toimivaltansa toimeenpanossa ei heikenna kyseista oikeutta tai toimivaltaa, eiké sita pida
tulkita téllaisesta oikeudesta tai toimivallasta luopumiseksi. Mikéli jokin Osapuolista luopuu toisen

Osapuolen velvoitteesta tai sen rikkomuksesta, tatd ei pida tulkita luopumiseksi mydhemmistéa

rikkomuksista tai muista velvoitteista.

16 ILMOITUKSET

16.1

Kaikkinaihin Yleisiin ehtoihija Perustamissopimukseen liittyvat ilmoitukset tulee lahettaa kirjallisessa tai
sahkoisessd muodossa (kuten postitse tai sahkopostitse) taikka toimittaa henkilokohtaisesti
Perustamissopimuksen tai Liittymissopimuksen Osapuolen ittanoalle yhteyshenkilolle ja/tai
osoitteeseen. Jokaisella Osapuolella on vastuu varmistaa, etta sen yhteystiedot ovat ajan tasalla. lImoitukset
katsotaan vastaanotetuiksi kolmen (3) paivan kuluttua niiden lahetyksesta tai saantitodistuksen perusteella.

17 VOMAAN JAAMINEN

17.1 Naiden Yleisten ehtojenkohdat 1, 2, 3, 4, 5, 8, 9, 11, 14, 16 ja 17 jaavat kokonaisuudessa voimaan
Perustamisgpimuksen paattymisen jalkeen samoin kuin Perustamissopimuksen kohdat, joiden kuuluu
loogisesti ajateltuna jaada voimaan sopimuksen paattymisen jalkeen.

17.2 Naiden Yleisten ehtojenkohta 13 pysyy kokonaisuudessaan voimassa kolmen (3) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.

17.3 Naiden Yleisten ehtojen kohta 7 pysyy kokonaisuudessaan voimassa viiden (5) vuoden ajan
Perustamissopimuksen paattymisen jalkeen.
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4.2 Perustamissopimus [Mallipohja]

OSAPUOLET

Q) [Perustajajasen nro 1]
2) [Perustajajasen nro 2]
(3) X6

0bS 2 @I (0sdpHoRS & Phistajajasendt ® U

Liite Kuvaus
1 Dataverkoston kuvads
2 Yleiset ehdot
3 Jasenluettelo ja yhteystieddt
4 Hallinnollinen malli
[5]7 [Muut mahdolliset Liitteet]
®w 6 [Toimintasaannof
TAUSTA JA TARKOITUS

hal Lldz2 € SG &dzdzyyAGGSEt SOLFG S5FGFGENy2aG2y LISNHza G YA
MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on tassa sopimuksessa sekd sen johdannossa ja Liitteissd seuraavat
merkitykset, jollei muta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkémuoto kasittaa
my6s mahdollisen monikkomuodon ja pdainvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat tdman
sopimuksen Liitteité ja kohtia:

¢t dzKkSSy22K{l 21 Liitteessa 4 kuvatt merkitys.
¢ aNNNNSYySYYRA &I Litteessa 4 kuvattu merkitys.

§9Rdzal I 21 (¢ Liitteess& 4 kuvattu merkitys.

4 Huom: Lisaa Perustajajasenten yritystiedot.

5 Huom: Lis&a Liitteeksi mahdollinen liiketoiminnallinen tai tekninen dokumentaatio, joka on laadittu sagamdkikistuslistan lapikaynnin
perusteella.

6 Huom: Téassa Liitteessa tulee esittda luettelo Jasenista seka tarvittavat yhteystiedot.

7 Huom: Luettele kaikki Liitteet, kuten tekninen liite, jossa kuvataanrAfapinnat (siina laajuudessa kuin ewét sisally Liitteeseen 1), Operaattorin
palvelusopimus, Datan tarjoajien palvelutasosopimukset seké@ Datan tarjoajien maaréaaikaiset sitoumukset tai vastavuotaisjalsaDésessa
(mikali oleellista) sek& mahdolliset tekniset tai tietoturvaan liittywétaritykset. Mikali Verkostoon kuuluu Operaattori, Jasenten tulee harkita,
kannattaako Operaattorin olla Verkoston Jasen. Tastéa voi olla hyotya hallinnon sek& sopimussuhteiden tehokkaan haftaanan osal

8 Huom: Toimintasa&nnét siséltavat Dataverkostaoskevia periaatteita, joten Perustajajasenet voivat harkita, haluavatko he liittda Toimintasaannot
Perustamissopimuksen Liitteeksi, jolloin on suositeltavaa asettaa ne tarkeysjarjestyksessa yksityiskohtaisempien gtéai ltékteiden jalkeen.

9 Huom: Tassé tulee kuvata Dataverkoston taustat ja tarkoitus.
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E{AKGSSNAE Liitteessa 4 kuvattu merkitys.

£ Miaritelty kasited tarkoittaa [maaritelma]

Muiden termien ja ilmausten merkitykset on maéariteltiitteessa XYleiset ehdot

VERKOSTO

Allekirjoittaneet perustavat talla sopimuksella Dataverkoston, joka on kuvattu tarkenhitbeessa 1
(Dataverkoston kuvaus).

[Osapuolet hyvaksyvat, etta Datavestoon voi liittya uusia Jasenia seuraavien ehtojen mukaisésti:.]
Liitettd 3 (Jasenluetteloa) paivitetddn uusien Osapuolten liittyessd, aiempien Osapuolten poistuessa tai
edustajien tai heidan yhteystietojensa muuttuessa.

[Verkostoja koskevatettiset periaatteet on kuvattu Liitteessa [5] (Toimintasaannot). Osapuolet sitoutuvat
noudattamaan naita eettisia periaatteita vilpittomasti toimiessaan Verkosto$sa.]

Dataverkostoon sovelletaan seuraavia ehtbja:

El YKSINOIKEUTTA

Mikaan téassa sopinksessa ei esté tai rajoita Osapuolten osallistumista muihin dataverkostoihin, alustoihin,
ekosysteemeihin tai muuhun yhteistyohon eikd esta heita kayttamasta Kolmansien osapuolten tarjoamia
palveluita. Liséksi Datan jakaminen Verkostossa ei estéd taiadjp#ieista Datan tarjoajaa jakamasta tata
Dataa Kolmansien osapuolten kanssa omalla paattksellaan.

VERKOSTON HALLINTO

10

11

12

13

14

15

Verkostoon sovellettava hallintokehys on méaéaritelty tarkeminitteesséa 4°.

Osapuolet suostuvat nimittdmaan tarvittavat edustajat imedbllisiin elimiinLiitteessa 4kuvatulla tavalla,

ja Osapuolet esittavat ja takaavat, ettd niiden edustajilla on tarvittava valtuutus edustaa asianomaista
Osapuolta hallinnollisissa elimissa. Lisaksi Osapuolet hyvaksyvat hallinnollisten elinten tgk@atieten
olevan juridisesti patevia ja Osapuolia sitovia taman sopimuksen mukaisesti.

Huom: Luettele tdssé mahdolliset Perustamissopimuksessa tai sen Liitteissa (lukuun ottamatta yleisia ehtoja) esitetyt maaritelméat

Huom. On harkittava, missa laajuudessa uudet Jaseoiwat mahdollisesti littya Dataverkostoon, ja sovelletaanko uusiin Jaseniin muita
littymiskriteereja. On harkittava myds, haluavatko Perustajajasenet madritella roolikohtaiset edellytykset liittymiselle.

Huom: Tama on oleellista vain, jos Toingsfannot liitetddn Perustamissopimukseen.

Huom.: On huomioitava, ett&leisissa ehdoissaskitytdan lahinna Datan hallinnointiin Verkostossa, ja Osapuolten tulee sopia tdssa kohdassa
Verkostokohtaisista asioista ja Jasenisté yksityiskohtaisesthtéaséerkostoon liittyvat oikeudet ja velvollisuudet sen elinkaaren aikana tulee

kuvata tassa yksityiskohtaisesti. TAssa tulee kuvata Jasenten Datan ja/tai palvelujen toimitusta koskevat velvollisuadeydsuiiden

mahdolliset maksuvelvollisuudet. &suolten tulee harkita erillisen hankesopimuksen solmimista, jos Verkoston perustaminen edellyttaa olennaisia
investointeja ja hankkeen toteuttamista, ja tdssa tapauksessa Osapuolet voivat harkita, onko niiden syyta liittdd hankeé&bpimaopimukseen

jaltai sopia tassa sopimuksessa hankkeen kustannusten jakamisesta uusien Jasenten kanssa.

Huom. Perustasoksi on valittu, etté yksinoikeutta ei ole, mutta timan ei tule estad Perustajajasenia vaatimasta yksinodwettsd) jossa se
katsotaan tarpeelliseksi. Perustajajasenten tulee harkita yksinoikeuden tarvetta huolellisesti, silla seksanaawi esim. olla tarve analysoida
kilpailuoikeutta tarkemmin.

Huom: Malliteksti on esitetty Hallinnollisen mallin osalta suhteellisen yleisella tasolla, silla eri tyyppisten Dataverkagtoj@vaatimuksissa voi
olla huomattavia eroja. Tamaruoksi Jasenten tulee harkita Hallinnollisen mallin mallitekstin muuttamista asianomaisen Dataverkoston ja sen
elinkaaren vaatimusten mukaisesti.
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YLEISTEN EHTOJENKKEUKSET
Osapuolet ovat sopineétleisten ehtojerseuraavien kohtien muuttamisesta seuraavalla tavélla:

[Esimerkkeja

(i) Y2KGF naomY jila onf akéus dayelfeakdd ¥drkostossa tarjottavaa Dataa ja
W2 KREYYFAAFAYySAadG22l Y2t YIyyS8y 24l Lldz2t Sy t 2 Ll

(i) Y2KQl M T DYetstere dhthjdni®li8a/7 pysyy kokonaisuudessaan voimassa kolmen (3)
@dz2RSY | 2Fy t SNMHzall YA&aad2LAYdzl aSy LINNGGeyYraaSy

IRTISANOMINEN JA VOIMASSAOLO

CNYN a2LAYdzA a2t YAOGF Y oo 6oimadntddphivadirikigrg dinze jfkéehe Y N
as Lkaee @2AyvYlaal (2AaidlAasSiairzr 22tt2Ay a2LIAYdz &
ILMOITUKSET

Taman sopimuksen mukaiset ilmoitukset tulee antaa kirjallisesti Liitteessa 3 mainituille edu$tajille.

AsianomaisenOsapuolen on ilmoitettava yhteyshenkildiden tai oleellisten yhteystietojen muutoksista
viipymatta [Ohjausryhmén sihteerilléj.

VASTUUNRAJOITUS

[Taman Sopimuksen mukainen minka tahansa Osapuolen kokonaisvastuu vidddiesaa olla suurempi
1dZAy O6A0 @ 8 SdzNRBIF GFAQ(1lF OAAO ® 6 LINRPaSyaGaaAl (2
syyllistyvélle osapuolelle tamén Sopimuksen nojalla [kahdentoista (12) kuukauden ajanjaksolta ennen
taman kohdan mukaisen vaatirksen oikeuttavaa tapahtumaa, jos tdma summa on suurempi.]

Vastuunrajoituksista riippumatta yleisen tietosuejaetuksen GDPR) artiklaa 82 sovelletaan
henkildtietojen kasittelyyn liittyviin vastuisiin ja korvauksiin. Edella mainittu vastuunrajoitusjatara
rekisterinpitdjan oikeuttavaatia takaisin muilta rekisterinpitdjilta tdienkilttietojen kasittelijoilta, jotka
osallistuvat samaarhenkiltietojen kasittelyyn, korvauksenitd osaa, joka vastaa heiddn vastuutaan
vahingosta GDPR:n artikl&2 mukaissti.

MUUT EHDCGF

VOIMAANTULO JA SOVELTAMINEN

Tama sopimus tulee voimaan, kun [kaikki Osapuolet ovat sen allekirjoittaneet TAI 20 1.

6 Huom: Yleisten ehtojermuutokset tai poikkeukset tulee esittaa tassa esim. annetun esimerkin mukaisesti

17 Huom.: Tayta tarvittavat sopimuskautta ja irtisanomista koskevat tiedot.

8 Huom: Jasenet voivat halutessaan nimittaa Liitteessa 3 eri yhteyshenkil6t muodollisille ilmoituksille ja toiminnallisillésiftenitu
% Huom: Liitteessa 4 Hallinnollinen malli kuvataan ohjausryhman sihteerin tehtavat.

20 Huom: Harkitse, kannattaako eri rooleille maaritella erikseen eri kokonaisvastuurajat.

21 Huom.: Ota huomioon muut ehdot, jotka voivat olla Verkoston kannalta oleelksten houkuttelukielto sekd markkinoinga mainontatoiminta.
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SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lokanmatta kansainvélisen
yksityisoikeuden periaatteita ja/tai lainvalintasaantoja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkomuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaaikset ratkaistaan lopullisesti

Keskuskauppakamarin valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssa.
Vélimiesmenettelyssa kaytetaan yhta valimiesta, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

KAPPALEET
Tata sopimusta on laatth [ ] samansisaltdista kappaletta, yksi kullekin Osapuolelle [ja yksi
ohjausryhmalle].
Paikka: , paivays: 20
[Allekirjoitukset seuraavalla sivulla]
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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4.3 Liittymissopimus [Mallipohja]

LITTYVA OSAPUOLI

1) [Liittyva osapuolf?
LITTEET
Liite Kuvaus
1 Perustamissopimus
11 Dataverkoston kuvaus
1.2 Yleiset ehdot
1.3 Jasenluettelo ja yhteystiedot
14 Hallinnollinen malli
15 Toimintasdannot
1.6 [Muut Perustamissopimuksen Liitteét]

TAUSTATIEDOT

[AAGGeON 2&1 Lidz2 € A
2y It

2y AftYlIAadadai 2t80yal 1AAYYy2aic

S1IANEB2AGSGGdz @ B8O

Perustamissopimus sallii uusif@sapuolten?®t AAGGe YA aSy 5l iF @SNy Paizz2y wS

MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on tassa sopimuksessa sekd sen johdannossa ja Liitteissd seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai talgiayhteydesta ilmi, niiden yksikkémuoto kasittaa
my6s mahdollisen monikkomuodon ja painvastoin ja viittaukset Liitteisiin ja kohtiin tarkoittavat taman

sopimuksen Liitteita ja kohtia:

E[AAGGEON 2aFLaGFNy2AGALF T

E[AAGGRYAA

¢t SNHzAaAGF YA&aazl

€ Maaritelty kasited €

22 Huom. Tahan lisataan Liittyvan osapuolen tiedot.
2 Huom: Esita tassa taydellinen luettelo Liitteista.

24 Huom. Tahan lisataan viittaus Dataverkostoon.

GF Ny 2AGGE T
221t

12KRFaal é¢fadod GG dI

a 2 LJ} tarkoittaa tata sopimusta.

51 GF @SNy 2aid2F o €

2y LINA@GNGGE & 6@

tarkoittaa [maaritelma]

2 Huom: Perustajajasemn mielesté voi olla oleellista méaaritella roolikohtaiset edellytykset liittymiselle, ja voi olla tarpeen maaritelld @issad ro

roolit, joissa Liittyva osapuoli liittyy Verkostoon.

26 Huom. Lisaa tahan tarvittaessa viittaus Dataverkoston uusiani@geskeviin ehtoihin.
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PERUSTAMISSOPIMUKSEEN LITTYMINEN

Liittyvd osapuoli on ilmaissut olevansa kiinnostunut littyméan Perustamissopimukseen, ja
t SNUZA G YAda2LAYdza alftAA dzdzaASy hal Lldz20Sy €t AAGG¢

Taytettyddn nadma vaatimukset Liittyva osapuoli liittyy Perustamissaigseen ja Dataverkostoon taméan
Liittymissopimuksen mukaisesti.

VOIMAANTULO JA SOVELTAMINEN

Liittymissopimus tulee voimaan, kun Liittyv& osapuoli on sen allekirjoittanut ja Dataverkoston ohjausryhmé
on sen asianmukaisesti hyvaksynyt.

SOVELLETTAVAT LAIT JA RIITOJEN RATKAISU

Tahan Sopimukseen sekd sen tulkintaan sovelletaan Suomen lakeja lukuun ottamatta kansainvélisen
yksityisoikeuden periaatteita ja lainvalintasaantéja.

Kaikki Yleisiin ehtoihin perustuvista sopimuksista tai niiden rikkuksista, irtisanomisesta tai
voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan lopullisesti

Keskuskauppakamarin valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssa.
Vélimiesmenettelyssa kaytetaan yhtdlwniestd, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.

KAPPALEET

¢NGN a2LJAYdza il 28 sanfansisakoist® Aappatitta, cykse [kullekin  Osapuolelle/Liittyvélle
osapuolelle ja yksi ohjausryhmalle].

Paikka: , paivays: 20

[Allekirjoitukset seuraavalla sivulla]

27 Huom: Lis&a tahén tarvittaessa Perustamissopimuksen mukaiset ehdot, jotka koskevat Dataverkoston uusia Jasenia.

28 Huom: Huomaa, ettd nama tiedot riippuvat liittymisprosessista ja sen hallinnosta (esim. siita, onkorginjaéili valtuutta hyvaksya uusia Jasenia
tai taytyykd jokaisen istuvan Jasenen allekirjoittaa Liittymissopimus).
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Osapuoli 1 Osapuoli 2
Nimi: Nimi:
Titteli: Titteli:
Osapuoli 3 Osapuoli 4
Nimi: Nimi:
Titteli: Titteli:
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4.4 Datajoukon kayttéehdot [Mallipohja]
DATAN TARJOAJA

toimii Datan tarjoajana.

KAYTTOEHTOLIITTEET

Kayttoehtolii  Kuvaus
te

1 Datajoukon kuvaus [nro 4

TAUSTATIEDOT

Naiden Datajoukon kayttdehtojen tarkoitus on maaritella Data, jonka Datan tarjoaja asettaa saataville
Verkostossa, ja maarittdd ehdot kyseisen Datan kaytélle.

MAARITELMAT

Seuraavilla termeilla ja ilmauksilla on naissa Datajoukon kayttéehdoissa ja Kaégftitielssa seuraavat
merkitykset, jollei muuta nimenomaisesti mainita tai tule asiayhteydesta ilmi, niiden yksikkdmuoto kasittaa
myds mahdollisen monikkomuodon ja painvastoin ja viittaukset Kayttdehtoliitteisiin ja kohtiin tarkoittavat
naiden Datajoukokayttdehtojen Kayttdehtoliitteité ja kohtia:

ES5FGFY GFNB2Fc¢dGFNy2AG0F ) SRSEEN (2KRIF&aal §£!
¢ YNeGUNESNE tarkoittaa mitd tahansa Loppukéayttdjaa, Palveluntarjoaj

Operaattoria tai Kolmannen osapuolen loppukayttgjaa, j
kasittelee Dataa, jonka Datan tarjoaja asettaa saataville nai
Datajoukon kayttdehtojen mukaisesti. [Otetaan kontrollilista
kysymys siitd, ettd miten eri skenaarioissa mm. datan edell
jakaminenja siihen liittyvat ehdot on maariteltava]

¢ Maaritelty kasited % tarkoittaa [maaritelma]

Muiden termien ja ilmausten merkitykset on maariteleisissa ehdoissa

SOVELLETTAVUUS JA KATTAVUUS
bNAGN 5FdlFe2dz 2y (1 Neddl SKG22lr az2@SttSarlyinawiBa2
LINAGNGey tSNHaAaGFYAAaa2LIAYdzlaSy yzelffl K 22a411!

Liittymissopimuksen nojall&]ja jotka on maaritelty tarkemmikayttoehtoliitteessa 1

Kayttamalla Dataa kayttaja sitoutuu kayttamaan Dataa ndiden Datajokayttoehtojen mukaisesti.

20 Huom: Mikali Datan tarjoaja tarjoaa useita Datajoukkoja Datajoukon kayttdehtojen puitteissa, Datan tarjoaja voi halutesdgtiadsyaittaisten
Datajoukkojen kuvaukset Kayttdehtoliitteind. On huomioitava, etté jos eri Datajoukoilla on eri ehdot, Datan tarjoajan ibett@kullekin
tallaiselle Datajoukolle erilliset Datajoukon kayttdehdot.

30 Huom: Luettele tdssa mahdollis@erustamissopimuksessa tai sen Liitteissa (lukuun ottamatta yleisia ehtoja) esitetyt méaaritelmat.

31 Huom: Muokkaa tahan kohtaan paivays, jona Datan tarjoajasta on tullut Perustamissopimuksen Osapuoli.
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Mikali Perustamissopimuksen tai sen liitteiden ja ndiden Datajoukon kayttoehtojen vélillé ilmenee ristiriita,
ensisijaisesti sovelletaan néitad Datajoukon kayttdehtoja ja niiden Kayttdehtoliitteita. Lisaksi jos Datajoukon
kayttdehtojen ja sen Kayttoehtoliitteiden valilla ilmenee ristiriita, ensisijaisesti sovelletaan néita Datajoukon
kayttoehtoja.

DATA
Data, sen sijainti jjakamistapamaaritellaan Datajoukon kuvauksiss&igttoehtoliite 1[- ).

Datan tarjoaja esittédé ja tala, etta silla on oikeus tarjota Data saataville ja ettd datan vastaanottajilla on
oikeus kayttéda Dataa Perustamissopimuksessa ja nadissa Datajoukon kayttdehdoissa kuvatuilla tavoilla.

OIKEUS KAYTTAA DATAA

Naiden Datajoukon kayttéehtojen mukaisesti Datarjoaja myontaa kayttajalle giksinomaisen oikeuden
kayttaa Datad®

(1) vastaanotto, kasittely ja jaljentaminéh
(2) jalostaa ja muokata; ja

(3) [edelleerjakad®® Dataa Kolmannen osapuolen loppukayttdjille edellyttaen, ettd Palveluntarjoaja
sisdllyttdd jokaisen Kolmannen osapuolen loppukayttdjan kanssa solmimaansa
d2LIAYdzZl aSSy yYNARSY 51 {1 22dz] 2y nalstil BalaipkénK G 2 2 ¢
kayttdehdoista.

[Suomessa / Euroopan unionissa ja Euroopan talousalueella / maailmanlaajuisesti].

Kayttgjalla on oikeus kayttda ohjelmistorobotteja tai muita robotisoidun prosessiautomaation,
koneoppimisen tai tekodlyn muotoja ja sowddsia kasitellessdadn Dataa edellyttden, etta sovellettavia
salassapitovelvollisuuksia noudatetaan. Edella mainitun mukaisesti kayttajalla on oikeus oppia Datasta seka
kayttdd ammatillista osaamista ja kokemusta, joita sille karttuu Datan kasittelyn aikana.

DATAN KASITTELYN RAJOITUKSET
S5FaFF SA &FF {NEAGSEEN ASdNI I GAAY GFNy2AGdA EAAYY
MAKSUT JA MAKSUEHDOT

Datan kayttoon liittyy maksuja ja veloituksia, jotka on kuvattu tarkemigigttoehtoliitteessa 1%8

32 Huom: Jos mahdollista, lisaa viittauksia muiliayttdehtoliitteisiin.

33 Huom. Jaljempana olevassa luettelossa on annettu esimerkki tahan kohtaan sisallytettavista asioista, jotka liittyvat oikgttieDktaa. Datan
tarjoaja ja/tai Verkoston Jasenet voivat halutessaan laatia Datajoukon lefyitille yksityiskohtaisempia Verkostokohtaisia malleja, jotka
vastaavat Verkoston liiketoiminnallista kontekstia.

3 Huom: Huomaa, ettéd Johdannaisaineistoja on sallifakaakolmansille osapuolille iiman rajoituksia. Siksi on térkeaa, ettéd Datamjgtjoomioi
tapauskohtaisesti, onko

35 Huom: Huomaa, ettdYleisten ehtojer{kohdan4) mukaisesti Dataa on sallittua edellggkaaKolmannen osapuolen loppukayttajille vain, mikali
sovellettavat Datajoukon kayttdehdot sen sallivat. Taméan vuoksi poista ediell@enisoikeuskun se ei koske tiettyja Datajoukkoja.

3 Huom. Vaihtoehtoisesti Jasenet voivat tai Datan tarjoaja voi hakden laatia erillisen Kayttoehtoliitteen, joka sisaltaa kaikki ehdot, jotka taytyy
sisallyttdé mahdollisiin edelle@kaminersopimuksiin.

37 Huom: Kuvaa tassa mahdolliset tietyt rajoitukset, jotka koskevat Datajoukkejtiikoja.

%8 Huom: Kun oledista, Dataan liittyvat maksut tai veloitukset tulee madritella ja niihin tulee viitata tassa, silla lahtokohtaisestirjpaaamna
maksuttaYleisten ehtojerkohdan6.1 mukaisesti.
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RAPORTOINTI

Datan kayttoon liittyy seuraavat réapNIi 2 Ay G A @St32¢ t AddzdzZRSGY w 6@

AUDITOINTI
5Fdky {Neddlly tAARGGee aSUWNI L OFG | dRAG2AYGADSE G2 ¢
TIETOTURVA
5Fdky {Neddlly tAARGGee aSHNI I OFiG GASG20dNDL 05t &2 ¢

LUOTTAMUKSELLINEN TIETO

Osapuolet hyvaksyvat, ettgayttdehtoliitteen [1] mukainen Datajoukko sisaltdd Luottamuksellista tietoa,
2 aSy (Neddlly 2F A NarAdGGSteey az2@gSttSarly w 6@

TIETOSUOJA
5 dF aAAaNtdNN KSy{Afl GASG22rT 21 aSy “Yradlrly2aa2:
AINEETTOMAT OIKEUDET
W *6
VASTUUVAPAUSLAUSEKE JA VASTUUNRAJOITUS
[Esimerkky W2 f f SA yNA&ZaN SKR2A&dal Ydzdzil YIAYAGEI 51 G
AL aGr@Aattré AfYlLY YAYINNytFAaGE GF 1dzdzil ® YNeddNe
kayttotarkoituksiin. Edella mainitusta huolimatta tama ei rajoltéeisten ehtojerkohtien 11.811.5 [ja
Perustamissopimuksen] mukaista Datan tarjoajan vastutita).

IRTISANOMISEN VAIKUTUKSET

[Esimerkki Mikali JAsenen Verkoston jasenyys irtisanotaan sen seuraakstta Jasen on rikkonut
olennaisesti Perustamissopimusta, rikkomukseen syyllistyneen Jasenen oikeus kayttaa Dataa paattyy
irtisanomispaivand. Rikkomukseen syyllistyneen Jasenen tulee lopettaa Datan kayttdé ja minka tahansa
Osapuolen pyynndsta todistettasti palauttaa tai tuhota Data ja Luottamuksellinen tieto seka niiden kaikki
kopiot. Rikkomukseen syyllistyneellda Jasenella on kuitenkin oikeus sailyttdd Dataa sovellettavan lain tai

3 Huom.: Kuvaa tassa mahdolliset tietyt raportointivelvollisuudet, jotka koskevat Datajoukeinuéikojen kayttoa.
40 Huom. Kuvaa tassa mahdolliset tietyt auditointiehdot (ka¥deisten ehtojerkohta 13 ja Perustarssopimus).

4 Huom. Kuvaa tass& mahdolliset Datajoukkoajmikkoja koskevat tietyt tietoturvavaatimukset (kat¥teisten ehtojerkohta 5 ja
Perustamissopimus).

42 Huom. Mikali Datajoukot sisaltavat Luottamuksellista tietoa, Datan tarjoajie maaritella tassa mahdolliset tietyt vaatimukset, jotka se katsoo
tarpeellisiksi tarjotakseen Dataa saataville Verkostossa.

43 Huom. Yleisten ehtojerkohdassa 9 (lisatietoja alla) maaritellaan tietosuojaa koskevat oletusehdot. Mikali Data sisalt#attetoja, Datan
tarjoajan on harkittava, tuleeko tassa maaritella yksityiskohtaisesti ehdot, jotka koskevat henkildtietojen siirtoa gyéasittaharkintaa tarvitaan
myds, mikali Data sisaltaa henkildtietoja (tai anonymisoituja henkilotietaag, ¢delleefakaan Kolmannen osapuolen loppukayttajille.

44 Huom. Mikali Datan tarjoaja katsoo tarpeelliseksi poiketa oletuskaytannéstaettomien oikeuksiesuhteen Y leisten ehtojerkohta 8),
Datajoukkokohtaiset poikkeukset tulee kuvata tagsieettomien oikeuksietehokasta hallintaa varten Jasenten tulee kuitenkin harkita, onko
mahdollista méaaritella Verkostohineettomia oikeuksi&oskeva oletuskaytantd perustamalla Datajoukon kayttdehdoille vakiomalli, jota
sovelletaan asianomaiseen Verkostoo

45 Huom. Yleisten ehtojerkohdassdl 1 maaritetdédn vastuunrajoitusta koskevat ehdot. Téssa tulee maaritella mahdolliset vastuuta koskevat
Datajoukkokohtaiset poikkeukset. Huomaa, etté Jasenet ovat voineet pofkeitten ehtojervastuuehdoista, jos oleellista, jolloin kyseisiin
vastuuehtoihin tulee viitata tdssa selvyyden vuoksi.
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toimivaltaisen viranomaisen edellyttamalla tavalla edellyttden, ettd aikldkseen syyllistynyt Jasen
iimoittaa Datan tarjoajalle tallaisesta séilytysvelvollisuudesta irtisanomispaivaan menfAgssa.]

VOIMAANTULO JA SOVELTAMINEN

Oikeus kayttaa Dataa tulee voimaan, kun kayttaja avaa paéasyn Dataan, ja vaikuttaa siihen &étytteea
lopettaa Datan kasittelyn.

MUUTOKSET

Datan tarjoaja voi muuttaa naitd ehtoja koska tahansa ilmoittamalla muutoksesta kirjallisesti Verkoston
kaikille muille jasenille. Muutetut ehdot tulevat voima&olmenkymmener(30) paivan kuluttua siita, kun
Datan tarjoaja on ilmoittanut muille Jasenille naihin ehtoihin tehdyistd muutoksista, mutta muutokset eivat
vaikuta Dataan, jonka kayttajat ovat vastaanottaneet ennen muutosten voimaantuloa.

MUUT EHDOT
W 48
[SOVELLETTAVAT LAIT JA RIITOJEN RAFTKAISU

Naihn Datajoukon kayttoehtoihin sekd niiden tulkintaan sovelletaan Suomen lakeja lukuun ottamatta
kansainvdlisen yksityisoikeuden periaatteita ja lainvalintasaantéja.

Kaikki naiden Datajoukon kayttbehtojen mukaisesti jaetusta Datasta tai kayttdehtojen rikkstayk
irtisanomisesta tai voimassaolosta aiheutuvat tai niihin liittyvat riidat, ristiriidat tai vaatimukset ratkaistaan
lopullisesti  Keskuskauppakamarin  valimiesmenettelysaantdjen mukaisessa valimiesmenettelyssa.
Valimiesmenettelyssa kaytetaan yhta véksta, menettelyn paikka on Helsinki ja menettelyn kieli on
englanti.]

46 Huom: Yleisten ehtojerkohta10.2sallii Gapuolten jatkaa Datan kayttoa Perustamissopimuksen ollessa voimassa sen irtisanomisesta huolimatta.
Datan tarjoajien ja Jasenten tulee harkita, millaisia vaikutuksia Jasenen olennaisesta sopimusrikkomuksesta aiheutyitéifaesiBé. seuraava
kohta Datajoukon kayttéehtoihin:

47 Huom. Datan tarjoajan (ja Verkoston Jasenten) tulee harkita tapauskohtaisesti, tarvitaanko muita ehtoja, jotka koskevat Btétan kay

48 Huom: On huomattava, etta tdama kohta on mahdollisesti oleellinen vain, mikali datdaan edelleejakaakKolmannen osapuolen loppukayttajille,
mik& tulee huomioida sopimuksessa, jota sovelletaan Datan ed@leamiseerKolmannen osapuolen loppukayttajille.
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4.5Hallinnollinen malli [Mallipohja] 49
YLEISET EHDOT

Dataverkosto perustetaan Perustamissopimuksella, jonka Verkoston Jasenet allekirjoittavat. Tassa liitteessa
on esitetty Dataverkostohlallinnollisen mallin kuvaus.

Hallinnollisen mallin tarkoitus on maaritellda menettelyt ja mandaatit, jotka koskevat Dataverkoston
hallintaa seka oleellisia muutoksia Dataverkoston elinkaaren aikana.

Perustamissopimuksen tulee siséltéiteend 3Jasenlettelo, jossa esitetddn myds Perustamissopimuksen
Osapuolet ja niiden edustajien yhteystiedot. Jasenluetteloa on pdivitettava uusien Osapuolien liittyessa ja
istuvien Osapuolien poistuessa seka yhteystietojen muuttuessa.

OHJAUSRYHMA
Yleista

Ohjausryhma on Dataverkoston ylin paattava elin. Ohjausryhman tarkoitus on edistda Osapuolten vélista
yhteisty6ta ja organisoida Verkoston hallintaa asianmukaisesti strategisella tasolla. Ohjausryhméa mydos
paattaa asioista, joilla voi olla merkittavaa tattmllista tai riskivaikutusta Osapuoliin.

Ensisijaiset toiminnot

Ohjausryhmé on perustettu varmistamaan Dataverkoston liiketoiminnan tai sen juridisten, teknisten tai
eettisten asioiden koordinointi seka niihin liittyva paatdksenteko. Ohjausryhmén vismilvalmistella
tarvittavia muutoksia, joilla varmistetaan, ettd Dataverkosto vastaa edelleen tarkoitustaan ja tayttéaa
sovellettavat vaatimukset.

Ohjausryhmalla on valtuus valmistella Perustamissopimuksen tai sen Liitteiden muutoksia seka hyvaksya
uusia Dataverkoston uusia Jasenia Perustamissopimuksessa maariteltyjen liittymiskriteerien perusteella.
Ohjausryhmalla on myods valtuus hyvéksya uusia Datajoukkoja ja/tai Datajoukon kayttdehtoja, mikali
tallaista hyvaksyntaa tarvitaan.

Kokoonpano, kokoukséd organisaatio

W21l AySy hal Lzt A YAYAGOGNN @KRSyYy SRdadGlalry G2A
hK2lF dzZaANEKYN YAYAGGNN LdzKSSye22KaGlaly o02Nf 2SYLINYN
Sihteeri ei voi samaan aikaan olla myods $fdja. Puheenjohtaja johtaa ohjausryhméan kokouksia taikka
nimittdad Edustajan johtamaan kokousta puolestaan.

Jokainen Edustaja 1) pyrkii olemaan paikalla kaikissa kokouksissa tai jarjestamaan edustajan kaikkiin
kokouksiin; 2) voi nimittaa sijaisen tai edajign osallistumaan mihin tahansa kokoukseen ja aanestamaan
siind ja 3) osallistuu kokouksiin yhteistybhengessa.

Puheenjohtajan on kutsuttava ohjausryhman tavallinen kokous koolle vahintdan [kolmen (3) kuukauden]
véalein. Puheenjohtajan on kutsuttava yliév@inen kokous koolle milloin tahansa Puheenjohtajan tai minka
tahansa Edustajan kirjallisesta pyynndsta. Ennen ylimaaraisen kokouksen kutsumista koolle Puheenjohtajan
tai Edustajan, joka on pyytanyt ylimaaraista kokousta, tulee lahettda sahkopostillanylete kasilla
olevasta asiasta ja siitd, onko ajalla sen kannalta suurta merkitysta.

Kokoukset voidaan jarjestdd videoneuvotteluina, kun Puheenjohtaja katsoo sen tarpeelliseksi.
Ohjausryhméan taytyy kokoontua kasvokkain vahintaan kerran vuodessa.

49 Huom. Tama mallipohja on vain yleisluontoinen kuvaus hallintosaannéiské yoivat koskea asianomaista Verkostoa. Jasenten tulee harkita onko
oleellista maaritella muita ehtoja, jotka koskevat Verkoston hallintoa. Niité voivat olla esim. sdannét, jotka koskevatbWerallistujissa tai sen
sopimuskehyksessa, teknisessditketoimintakehyksessa tapahtuvia muutoksia. Liséksi Jasenten tulee harkita, tuleeko maaritella erillinen prosessi
uusien Datajoukkojen lisdédmiseksi Verkostoon seké Datajoukon kayttdehtojen hyvaksymiseksi.
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Sihteerikoordinoi ohjausryhman tehtéviin liittyvia asioita. Sihteeri vastaa erityisesti seuraavista:

A ohjausryhmén kokousten valmistelu, tehtavélistan kohteiden ehdottaminen,
ohjausryhman kokousten tehtavalistan valmistelu, kokousten poytékirjojen
kokoaminen ja ohjausryhmén tekemien paatdsten toimeenpanon valvominen

A Perustamissopimuksen ja sen kaikkien Liitteiden pitaminen ajan tasalla ja
saatavilla
A tarvittavien asiakirjojer®™® ja ohjausryhman tehtéavia koskevien pyyntojen

kerdaminen, arviointi yhdenaokaisuuden varmistamiseksi ja lahettdminen
ohjausryhman paivittaisen toiminnan koordinointi ja hallinta

Dataverkostoon liittyvien asiakirjojen ja ilmoitusten toimittaminen viipymatté
mille tahansa asianomaiselle Osapuolelle ja

A virallisten kopioiden tai &lperdisten asiakirjojen toimittaminen pyynnosta
Osapuolille, kun téllaiset kopiot tai alkuperaiskappaleet ovat ainoastaan sihteerin
hallussa ja Osapuolet tarvitsevat niita esittddkseen vaatimuksia.

Sihteerilla ei ole oikeutta toimia tai antaa juridisesttovia ilmoituksia Osapuolten tai Dataverkoston
puolesta, jollei muuta nimenomaisesti mainita Perustamissopimuksessa tai jolleivat kaikki Osapuolet anna
siihen asianmukaista valtuutusta. Sihteerin ei tule pyrkia laajentamaan rooliaan tassa Liitteestifjsrain
tehtévien ulkopuolelle.

Kokouksen esityslista

Jokaisessa kokouksessa ajankohtaiset Dataverkostoon vaikuttavat asiat kaydaan lapi esityslistalla, jota ei ole
rajoitettu seuraavaan:

Johdannon kohteet, kuten seuraavat:

-

A Lasné&olijoiden esittelyt simmahdollisesti kutsutut osallistujat

A Esityslistan lapikaynti

A Edellisen kokouksen pdytakirja

A Edellisissa kokouksissa paatettyjen tehtavien (action pointien) lapikaynti

Kaynnissa olevat asiat, kuten
A Perustamissopimuksen ja sen Liitteiden muutostgraksyntéa

A [Dataverkoston uusien Jasenten hyvaksytitd]

50 Huom: Ainakin tilanteessa, jossa kaikkitlaukon kayttdehdot on jaettu kaikkien Dataverkoston Jésenten kesken, olisi loogista, etté sihteeri
yllapitaa ajantasaista kirjastoa eri Datajoukon kayttdehdoista, jollei muunlaista keskitettya ratkaisua perusteta.

51 Huom.: Jos Perustamissopimus salliisien Jasenten liittymisen Verkostoon.
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A [Uusien Datajoukkojen ja/tai Datajoukon kayttoehtojen hyvaksyAta]
A Dataverkoston operatiivinen ja tekninen tila

A Dataverkostoa koskevat muutospyynnot

A Muutospyyntdjen tuotosten hyvaksynta ja niiderkaiaulujen valvonta
A Keskeneraiset asiat, avoimet action poitgthtavat, ristiriidat

A Muiden oleellisten asioiden huomiointi

A Kokouksen toimenpiteiden arviointi ja yhteenveto

A Seuraava kokous

A Paattaminen

Paatosvaltaisuus ja paatokset

Kokous on paatdsvaltainekun lasnd on Puheenjohtaja tai hanen edustajansa ja vahintaan [2/3] Edustajista
tai ndiden edustajat. Ohjausryhma pyrkii tydskentelemééan konsensusperiaatteen mukaisesti. Ohjausryhma
aanestaa tarvittaessa Verkostoa koskevista paatoksista. Puheenjoliidfaion ratkaiseva.

Mikali ohjausryhma ei paase yhteisymmarrykseen, hyvaksytaan paatokseksi ehdotus, jota tukee vahintaan
2/3 TAI 1/2kokouksessa lasna olevista Edustajista

Perustamissopimukseen [tai litteeseert Xleiset ehdatliitteeseen 4¢ Hallimollinen malli tai liitteeseen
1 ¢ Dataverkoston kuvaus] tehtdvat muutokset, joilla on olennainen kielteinen vaikutus mihin tahansa
Jaseneet?, on hyvaksyttava maaraenemmistolla, joka on Rakista Edustajista

Uudet Osapuolet voivat liittya Verkosto@tlekirjoittamalla Liittymissopimuksen, ja liittyminen edellyttaa
ohjausryhman [Maaraenemmiston/enemmistdn] hyvaksyntdd. [Hyvaksyviin Osapuoliin taytyy sisaltya
kaikki / 2/3 Datan tarjoajan enemmistt / enemmistd Datan tarjoajiéta]

Mikali ohjausryhman @atds Perustamissopimuksen muuttamisesta vaikuttaisi olennaisesti sellaisen
Osapuolen oikeuksiin tai velvollisuuksiin, joka vastustaa kyseistd muutosta, vastustavalla Osapuolella on
oikeus irtisanoa Perustamissopimus ilmoittamalla asiasta kirjallisestiushjhmaélle neljantoista péaivan
kuluessa siitd, kun vastustava Osapuoli on saanut ohjausryhméan paattksen tietoonsa. Tama irtisanominen
tulee voimaan kolmenkymmenen paivan kuluessa paivasta, jona vastustava Osapuoli on ldhettanyt
ilmoituksen muille Osapudii.

Alaryhmét

Ohjausryhmé@ voi valtuuttaa alaryhmén ja/tai asianomaisen alaryhman puheenjohtajan perehtymaan
tiettyyn asiaan. Ohjausryhma nimittdd alaryhmien puheenjohtajat ja jasenet sek& maarittelee niiden
menettelysdannot.

52 Huom. Tama on oleellista vain, mikali Perustamissopimuksessa on maaratty uusien Datajoukkojen ja/tai Datajoukon kayttoebtaggnriav
edellyttdvan ohjausryhman hyvaksyntaa.

53 Huom.: On harkittava, tuleek tiettyjen paatdsten edellyttda jopa kaikkien Jasenten Edustajien yksimielista paatosta kaikkien Edustajien
maaraenemmiston sijaan. Jasenten tulee myds harkita, tuleeko tassa maaritella yksityiskohtaisesti kriteerit paatoksillatyjpisimerkiksi
tietty taloudellinen tai riskivaikutus.

5 Huom.: On harkittava, tuleeko esim. tietyn Datan tarjoajien enemmistén olla edellytyksena uusien Jasenten hyvaksymiselle Btataverko
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Alaryhmien puheenjohtajilla on mahdollisuwsallistua ohjausryhméan kokouksiin, kun Puheenjohtaja
katsoo sen tarpeelliseksi. Asianomaisen alaryhmén puheenjohtajalla on vastuu paljastaa alaryhmén jasenille
kaikki oleelliset tiedot, jotka han on saanut tietda ohjausryhmén kokouksista, joihin hasadistinut.

Kaikkien alaryhmien on toimittava taydellisen konsensuksen periaatteella. Mikali alaryhman jasenet eivat
paase yhteisymmarrykseen, alaryhmén puheenjohtajan on vietdva asia ohjausryhméan ratkaistavaksi
lopullisesti. Kun ohjausryhmélle on ilmetitu asiasta, se lisatdan ohjausryhmaén tulevan kokouksen tai
uuden ylimaaraisen kokouksen esityslistalle (riippuen siitd, onko ajalla asian kannalta suurta merkitystd).
Kun ohjausryhma on tehnyt lopullisen paatoksensd, paéatds katsotaan toimeenpanokefpoisek
Puheenjohtaja ilmoittaa alaryhméan puheenjohtajalle ohjausryhman lopullisesta paatoksesta.

Kutsutut osallistujat

Ohjausryhméan Edustajat voivat kutsua tarvittaessa asiaankuuluvia henkil6itd osallistumaan mihin tahansa
ohjausryhméan kokoukseen, ja tadikutsuttujen osallistujien katsotaan olleen lasnd kokouksessa.
Puheenjohtajalla on oikeus paattaa, onko kyseisen henkilon kutsuminen tarpeellista ja asiaankuuluvaa.
Mikali kutsuttava ei kuulu Verkoston Jasenen organisaatioon, hanen on allekirjoitetlagaaggitosopimus,

jollei Puheenjohtaja anna vapautusta tasta vaatimuksesta. Puheenjohtajan vastuulla on varmistaa, etta
kutsuttava pystyy todistamaan téata sitovan salassapitovelvollisuuden olemassaolon, ennen kuin taméa
osallistuu kokoukseen.

Ristiriidat

Kaikki Dataverkostosta taikka Perustamissopimuksen rikkomuksista, irtisanomisesta tai voimassaolosta
aiheutuvat tai niihin liittyvéat riidat tulee ensin vieda ohjausryhman kasiteltéaviksi. Osapuolten tulee pyrkia
ratkaisemaan téllaiset ristiriidat vilpittonséi ohjausryhmassa.
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4.6 Dataverkoston kuvaus

Téassa Perustamissopimuksen osassa annetaan Dataverkoston kuvaus. Se koostuu Liiketoiminnallisesta liitteesta ja Teknisesta liitteesta.

Dataverkoston kuvaus luodaan tarkistuslistan (Liite) vastausten perusteella. Tarkistuslista ja Dataverkoston kuvaus taydentavat toisiaan.
Dataverkoston kuvaus siséltéa viittauksia tarkistuslistaan (ks. numerointi), ja niité tulee lukea rinnakkain. Seuraavassa kuvassa on esitetty
Kuvausten paikka suhteessa koko saantokirjaan.

Oikeudellinen Dataverkosto — Saantékirja  Liike-
Jirjestelma Lol
Yleinen osa Pe issopl
Tarkistuslista q Dataverkoston kuvaus '
Ulkoiset: ——
- Yksityishenkilot Toimintas3anndt Hallinnollinen malli
Rt EEe Muut liitteet
I
« Datalihteet \ | Liittymnis-
= Rekisterdidyt sopimus
; Osapuolet
* Tilaajat
data- — - Jasenet
joukot
Kiytti-
Eettiset kysymykset ehdat
Roolit
Teknologia

4.6.1 Dataverkoston kuvauksen liiketoiminnallinen osa
4.6.1.1 Johdanto

Tama asiakirja on osa yleista datanjakosopimusten kehysta, joka on kehitetty auttamaan yrityksia uusien dataverkostojen muodostamisessa
ja reilun datatalouden yleisessa edistdmisessa. Tahan asiakirjaan on koottu liiketoiminnalliset paatokset, jotka on tehty saantokirjan
tarkistuslista-asiakirjan avulla sek& muilla tavoin ekosysteemin suunnittelun aikana.

Liiketoiminnallinen osa on jaettu kahteen paaosaan; dataekosysteemikaavio ja sen oheiskysymykset maarittelevat dataverkoston
liketoiminnallisten nakdkulmien korkean tason yhteenvedon ja rakenteen, ja myéhemmissa kappaleissa on annettu yksityiskohtaisempaa
liiketoiminnan suunnittelua koskevaa tietoa, joka ei sovi itse kaavioon. Muita suunnitteluun liittyvia asiakirjoja (kuten sopimuksia ja esityksia)
voidaan tarvittaessa lisata antamaan yksityiskohtaista tietoa dataverkostosta, jos sellaisia on saatavilla.
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4.6.1.2 Dataekosysteemikaavio

Esité seuraavassa dataekosysteemikaaviossa yleisen tason yhteenveto suunnitteilla olevan dataverkoston liilketoiminnan suunnittelusta.
limoitetut kysymykset ja erillinen sdantokirjan tarkistuslista-asiakirja auttavat kaavion kenttien sisallon méaarittelyssa. Yksityiskohtaiset
maadritelméat -kappale on tarkoitettu lisétiedoille, jotka eivat sovi varattuun tilaan tai kuulu yhteenvetotasolle, joka kaaviossa on esitetty.

Dataekosysteemikaavio

(Sdantokirjan liiketoiminnallisen liitteen malli)

Tarkoitus ja ydintarpeet Ongelmat ja kysymykset
Miki on keskeinen tarkoitus/ongelma, jonka vuoksi ekosysteemi on olemassa? *  Miti tapaukseen liittyvid ongelmia ja
Mitki ovat keskeiset (alkuperdiset) kiyttétapaukset? kysymyksid on tuotu esille?

Mikéi on dataekosysteemin konteksti?

Keskeiset sidosryhmat ja niiden roolit
Mitki ovat keskeiset sidosryhmaét, eli Datan
tarjoajat ja kuluttajat rooleineen?

Palvelut ja infrastruktuuri

Mité lisdarvopalveluita ekosysteemissi
tarvitaan?

Millainen infrastruktuuri tarvitaan?

Konteksti

Palvelutja
infrastruktuuri

Keskeiset
sidosryhmdt

Ekosysteemin kattavuus, sidnnét ja Datavirrat ja arvonsiirrot (Give-Get-periaatteella) Hallinto ja tunnusluvut

liiketoimintamallit Mité datavirtoja ekosysteemi kattaa? Ekosysteemin luominen: kuka/miten?

Mikd kuuluu kattavuuteen ja miki ei? Millaista arvoa luodaan ja siirretidn tahojen vililld (Give)? Miten ekosysteemid hallinnoidaan ja

Mitkii ovat ekosysteemin perusperiaatteet? Millaimen korvaus arvosta saadaan (Get)? valvotaan?

Miki on toimintaa ohjaava Millainen on ekosysteemin muutosmekanismi?

liiketoimintalogiikka ja -malli?

4.6.1.3 Yksityiskohtaiset maaritelmat

Jatka dataekosysteemin madrittelyty6ta hyddyntamalla tarkistuslistan kysymysten vastauksia. Ydinkysymykset seka
vaatimukset liilketoimintamallille on kuvattu seuraavassa taulukossa. Kuhunkin kohtaan on jatetty tilaa vaatimuksille, jotka vaikuttavat
dataverkoston kayttdmien sopimusten muotoiluun, seka muille kyseiseen kohtaan liittyville vaatimuksille ja huomioille.

Maaritelmat kattavat seuraavat temaattiset alueet:

tarkoitus ja ydintarpeet

keskeiset sidosryhmat ja niiden roolit

ekosysteemin kattavuus, saannét ja liikketoimintamallit
datavirrat ja arvonsiirrot

palvelut ja infrastruktuuri

hallinto ja mittarit

=A =4 =4 -8 -4 -4

Kasiteltyjen kohtien numerointi viittaa saantokirjamallissa kaytettyjen tarkistuskysymysten numerointiin.

Tavoite ei ole vastata jokaiseen tarkistuslistan kysymykseen perusteellisesti, vaan kayttaa kysymyksié apuna muotoiltaessa liiketoiminnan
suunnittelun eri nakékulmia. Voit linkittdé aiheisiin muita aineistoja seka lisaté otsikoita tarpeen mukaan. Tarkista my0s, etta vastauksesi
ovat linjassa muiden saantokirjan osioiden kanssa (esim. teknologinen osio), ja etta potentiaaliset paallekkaisyydet on minimoitu.

Tarkastuslistan kohta Ydinkysymys
1.1.1. Datan kayttdtapaukset Mitké tehtéva t edellyttavat data n jakamista ja dataverkostoa?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:
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1.1.2. Liiketoiminnallinen Onko dataverkoston lilketoiminnallinen peruste maaritelty?
peruste Kuinka datan arvon muodostuu ja jakautuu dataverkoston toimijoiden kesken?
1.1.3. Datan arvo Ymmarretaanko datan arvo asiakkaille ja muille sidosryhmille?

1  Missa muodossa datan arvo esiintyy?

Miten datan arvoa mitataan?

Miten dataa hinnoitellaan?

Millainen korvaus datasta annetaan?

Mitka ovat oleelliset liiketoimintamallit?

Mitka ovat tarkeimmat kustannuskategoriat?

Onko dataverkostolla yleista liiketoiminnallista ja hallinnollista suunnitelmaa?

Mit& muita ajureita voidaan nahda datan jakamiselle (esim. julkisen sektorin edistamat
periaatteet)?

=a =4 -8 —a —a 8 9

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.3.4. Dataverkoston maaritys Ketka ovat dataverkoston keskeiset toimijat ja mitkd ovat niiden roolit?

1.3.2. Keskeiset toimijat Kuka johtaa dataverkostoa ja miten?

1.3.1. Datan tarjoajat Mitk& ovat keskeiset datan lahteet? Kuka hallitsee naiden datojen kaytt6a?

1.3.3. Roolit ja vastuut Onko sita, kuka verkostoon voi liittya, rajoitettu?

Millaisia partnereita dataverkostoon tavoitellaan lisaa?

Mitka ovat verkostoon liittymisen vahimmaisvaatimukset?

Millaisia maksuja ja kustannuksia liittyy verkoston toimintaan liittymiseen ja osallistumiseen?
Mitka ovat dataverkoston hallinnolliset ja muutosperiaatteet?

Onko muita sidosryhmia, jotka tulee ottaa huomioon?

Onko dataverkostolla riittéavat edellytykset ja keinot reiluun ja luotettavaan yhteistydhén?
Onko dataverkoston kannalta kriittiset roolit taytetty?

Miten suoriutumista néisséa rooleissa mitataan?

Onko datan kasittelyyn liittyvat eri roolit ja vastuut madritelty datan elinkaaren ajalle?
Millainen on datan kéasittelyn roolien muutos-/nimeédmismekanismi?

=4 =4 =8 e _—a a8 a8 _a_9_°

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.1.5. Kulttuuri Kuvaus eri osapuolten datakaytantoihin liittyvasta kulttuurista seka siita, mitd yhteisia elementteja
periytyy dataverkostoon.

1  Yksityiskohtaiset kulttuurilliset ja muutokseen liittyvat nakokohdat, joita hallitaan erikseen esim.
osallistujien omissa toimeenpanohankkeissa.

1  Muut huomioitavat asiat; tarvitaanko dataverkostoissa kulttuurien valista yhteistyéta? Jos kylla,
miten kulttuurilliset ja yhteiskunnalliset erot toteutetaan ja sovitetaan dataverkostossa?

1 Miten kulttuurillisia nakdkohtia ja muutosta hallitaan? Monikulttuurisen ymparistdon ymmartaminen
ja siihen mukautuminen?

1  Yhteinen muutossuunnitelma dataverkoston yhteiselle toiminnalle?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.3.5. Dataverkoston Miten dataverkosto on tarkoitus toteuttaa?
toteutus ratkaisujen perusteet 1  Tekeminen, ostaminen, vuokraus?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.2.3. Suostumukset Henkildtietojen ja muiden tietojen suostumuksen hallinta?
1  Miten suostumuksia hallitaan, valvotaan ja raportoidaan?
1  Miten vuorovaikutusta suostumuksen antajien (esim. henkildiden) kanssa hallitaan?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:
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3.3.3. Muutoshallinta Mitk& ovat dataan liittyvien muutosten johtamisen kaytannot?
3.3.2. Datahallinto Mitk& ovat datan sailytyksen ja saatavuuden periaatteet ja takuut?
4.1.3. Datahallinto ja vastuut Mitkd ovat datan elinkaarenhallinnan periaatteet?

1  Miten kasitelladn muutosjohtamisen eri ulottuvuudet (data, rakenteet, jarjestelmat, liittymat,
hallinnolliset asiat)?

Miten muutoksista viestitdén datainfrastruktuurin eri osille ja siihen liittyville toiminnoille?
Mitk& ovat datan arkistoinnin ja poistamisen mekanismit?

Mité jarjestelmi& ja prosesseja kaytetédan datan elinkaaren viimeisten vaiheiden hallintaan?
Kuka on vastuussa datasta sen elinkaaren aikana? Onko vastuuta jaettu? Miten vastuuta
siirretdén?

= = —a —a

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.1.7. Osaaminen ja Mita dataan liittyvaé osaamista ja mitd ominaisuuksia tarvitaan dataverkostolta ja sen jasenilta?
ominaisuudet 1  Miten nama osaamiset ja ominaisuudet hankitaan ja miten niita yllapidetaan?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.4. Maksutapahtumat Liittyyko dataan lisenssimaksuja tai muita maksuja?
1  Onko maksuista sovittu osapuolten valilla?
1  Miten niité lasketaan, mitataan ja valvotaan?
1  Koskevatko ne myds koostettua dataa?
1  Onko mahdollinen verotus ja muut seuraukset maaritelty?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.5. Kustannukset Onko dataverkostoon liittyvat kehitys - ja kayttokustannukset tunnistettu?
1  Miten kustannukset allokoidaan ja kenelle? Mitd muita kustannuksia asiaan liittyy?

Vaatimukset sopimus tasolla:

Muut liikketoiminnalliset vaatimukset ja huomiot:

1.1.6. Saatavilla olevat Onko ekosysteemin laajuiset dataa koskevat palvelut maéaritelty , hinnoiteltu ja sovittu?
palvelut 1  Kuka toteuttaa palveluihin liittyvan toiminnan?
4.1.4. Datapalvelut 1  Onko dataa koskeville palveluille yhteisia saantdja ja ohjeita?

1  Datapohjaisten palveluiden tarve ja toteutus dataverkostossa? Esim. vahvistettavat dataan
perustuvat vaatimukset, anonymisointi, analysointi ja visualisointi.

1 Miten dataa ja/tai siihen liittyvia palveluita auditoidaan (kuka, vaatimukset, tiheys, oleelliset
standardit)?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.8. Sitoutumisen taso Minkéalaisia strategisia data a koskevia riippuvuuksia osapuolilla on keskendan?
1  Mita kannustimia ja mekanismeja datan jakamiselle on?
1  Miten huolehditaan sitoutumisesta yhteisen toiminnan jatkuvuuteen?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.1.9. Datan kayttaminen 1  Mita kayttdoikeuksia ja rajoituksia datan kayttoon liittyy (esim. kayttajat, toimialueet,
1.2.2. Kayttoon liittyvat kayttdtarkoitukset ja paikat)?
rajoitukset ja rajaukset
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1.2.3. Datan kaytto,
manipulointi ja jakaminen
1.2.4. Elinkaaren hallinta

Vaatimukset sopimus tasolla:

= =a =4
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Liittyyko dataan kayton luonnetta koskevia rajoituksia (esim. ajoittainen kaytto, jatkuva lisenssi
taikka vain tutkimus ja kehitys)?

Onko datan hy6dyntaminen rajattu tiettyyn toimialaan?

Mité toimenpiteita datalle taytyy tehd&, ennen kuin sité voidaan kayttaa (esim. anonymisointi)?
Millaisia rajoituksia asetetaan, jotta datan jakaminen on yha mahdollista ja dataa voidaan kayttaa
nykyisiin ja mahdollisiin tuleviin tarpeisiin, eli dataa ei lukita kokonaan?

Onko dataa mahdollista jakaa edelleen? Kuka voi tehda niin?

Tuleeko edelleen jakamisesta ilmoittaa datan tarjoajalle ja/tai muille osapuolille?

Liittyykd datan kayttoon, kasittelyyn ja/tai varastointiin maantieteellisia rajoituksia?

Tuleeko tietyt juridiset tai yhteiskunnalliset nékdkohdat huomioida (esim. lainséadanndsta
riippuvat henkil6tietoja koskevat seikat)?

Miten dataa siirretédan ja jalostetaan dataverkostossa?

Miten datan kayton kontrolli toteutetaan ja miten sita valvotaan?

Pidetédankd dataan paasysta ja sen kaytosta lokia?

Tarjoaako datan tarjoaja mekanismia datan pitkan aikavélin saatavuuteen (esim.
palvelutasosopimus)?

Miten dataan liittyvien oikeuksien mahdollinen keskeyttdminen ja peruminen toteutetaan ja miten
sita valvotaan?

Mik& on mekanismi dataan liittyvien oikeuksien ja rajoitusten muuttamiselle?

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.2.1 Rajapinnat
4.1.2. Datan sijainti ja
saatavuus

Vaatimukset sopimus tasolla:

Millaisia yhteisia rajapintoja ja datan saatavuuden kaytantdja on maaritelty?

1

= =4 —a —a —a -

Ymmarretaanko datan sijainti ja saatavuus datan elinkaaren ajalta?
Siirretdankd dataa muille tahoille?

Miten varmistetaan datan saatavuus ja paikkansapitéavyys?

Miten metadataa kaytetaan ja hallitaan dataverkostossa?

Miten rajapintojen kehitystoimintaa suoritetaan?

Onko yhteisia rajapintojen kehittdmisen tiekarttasuunnitelmia olemassa?
Miten rajapintoihin liittyvié sitoumuksia hallitaan?

Muut liikketoiminnalliset vaatimukset ja huomiot:

4.1.1 Datan kattavuus

Vaatimukset sopimus tasolla:

Mitd dataa dataverkosto kattaa? Mika data ei kuulu kattavuuteen tai ole saatavilla erillisilla
sopimuksilla (datayhteistyon kannalta olennaisella tasolla)?

Muut liikketoiminnalliset vaatimukset ja huomiot:

4.2.1. Muodot ja rakenteet
4.2.2. Yhteinen semantiikka

Vaatimukset sopimus tasolla:

Mik& on datan ja siihen liittyvén metadatan muoto ja rakenne?

1
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Onko rakenne kuvattu ja jaettu?

Mité& datastandardeja kaytetaan?

Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta?

Ovatko datamallit semanttisesti yhteensopivia?

Ovatko erot merkittavia?

Miten epéyhteensopivuudet ratkaistaan?

Onko datan ja metadatan semanttinen rakenne kuvattu ja jaettu osallistujien valilla?

Miten dynaamista jaettu semantiikka on, eli miten usein jaetussa semantiikassa on odotettavissa
muutoksia?

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.2.3. Datan laatu

Onko datan laatu riittavalla tasolla?

1 Jos laatu ei ole riittavéan korkea (dataa puuttuu, data on vanhentunutta, metadatassa on virheita,
semanttiset erot, reaaliaikaisuutta/viivetta koskevat vaatimukset), mitd mahdollisia parannuksia
tarvitaan?

1  Kuka huolehtii tésta toiminnasta ja miten?
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T Miten onnistumista mitataan?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

1.2.1. Datan luonne ja Millaista dataa ekosysteemissa kasitellaan (esim. luottamuksellista, yksityisomistuksellista,
luottamuksellisuus avointa)?
1  Onko data luottamuksellista? Jos kylla, miten luottamuksellisuudesta huolehditaan ja miten sitéa
valvotaan?
1 Mitd kayttdoikeuksia ja rajoituksia tarvitaan (esim. kayttajat, toimialueet, kayttotarkoitukset ja
paikat)?

Vaatimukset sopimus tasolla:

Muut liikketoiminnalliset vaatimukset ja huomiot:

1.1.7. Tunnusluvut Milla tunnusluvuilla mitataan dataverkoston ja sen palveluiden onnistumista?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja ~ huomiot:

3.1.3. Dataan liittyvat Miten dataverkostoa ja siihen liittyvia palveluita suojataan?
hillintatoimet 1  Miten tietovuotoja ja hakkerointia estetaan?

1  Poikkeusten hallinta ja vahingontorjunta?

1  Miten mahdollisia vuotoja ja vaarinkayttoa hallitaan?

1  Miten vahinkoja rajoitetaan esim. hakkerointitapauksissa?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

3.3.1. Valvonta ja hallinta Miten j arjestelman ja datan kaytén valvonta ja raportointi on toteutettu ?
1  Miten lokikirjaus toteutetaan (esim. keskitetty vai hajautettu toteutus)?
1  Entd muut tahan liittyvat seikat, kuten jaljitettavyys tai auditointi?

Vaatimukset sopimus tasolla:

Muut liiketoiminnalliset vaatimukset ja huomiot:

4.6.1.4 Ongelmat ja kysymykset

4.6.1.5 Muu oleellinen dokumentaatio
Tahan lisatddn muu mahdollinen dokumentaatio, joka liittyy dataverkoston liikketoiminnan suunnitteluun.

4.6.2 Dataverkoston kuvauksen teknologinen osa
4.6.2.1 Johdanto

Tama asiakirja on osa yleista datanjakosopimusten kehysta, joka on kehitetty auttamaan yrityksia uusien dataverkostojen muodostamisessa
ja reilun datatalouden yleisessé edistamisessd. Tahan asiakirjaan on koottu tekniikkaa koskevat paatokset, jotka on tehty sdantdkirjan
tarkistuslista-asiakirjan avulla sek& muilla tavoin dataekosysteemin infrastruktuurin ja jarjestelman suunnittelun aikana. Séantokirjan
tarkistuslista on tarkoitettu tilapaiseksi teknisen suunnittelun tyddokumentiksi, jonka avulla tunnistetaan yhteiset tarpeet ja niiden
ominaisuudet. Kun tdma tyd on tehty, dokumentoidaan tehdyt paatokset tdhan asiakirjaan osaksi saantokirjaa.

Téssa asiakirjassa on talla hetkella enimmaékseen tilapaista mallisiséltda, mutta siiné esitetdén aiheet, jotka tulee kattaa ja kéasitella teknisen
ratkaisun suunnittelun aikana. Tdma osio toimii kokoavana asiakirjana infrastruktuurimaaritykselle seka osallistujien jarjestelmien ja yhteisen
infrastruktuurin véliselle tydnjaolle. Tekniseen suunnitteluun liittyvia lisétietoja voidaan tarvittaessa lisata tai linkittdé antamaan
yksityiskohtaista tietoa dataverkostosta, jos sellaista on saatavilla.
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4.6.2.2 Jérjestelman yleiskuvaus

Teknisen suunnittelun l&htdkohtana on, ettd ymmarretaan ainakin karkealla tasolla yhteiset tarpeet, toiminnan osapuolet ja roolit seka
tarvittavan ratkaisun vaatimukset. Tassé maarittelyssa ja teknisten kysymysten tarkemmassa tunnistamisessa kannattaa kayttaa apuna
saantokirjan tarkistuslistaa. Kun yleinen toiminnallisuus on tunnistettu ja sovittu, dokumentoi tdhén kohtaan lyhyt kuvaus tarpeesta,
osapuolista ja jarjestelman ydintoiminnallisuudesta esittelyksi tekniselle osiolle.

4.6.2.3 Jarjestelmén arkkitehtuuri ja ylatason periaatteet seka vaatimukset

Dokumentoi tahan tarkistuslistojen ja muun suunnittelun perusteella kuvaus jarjestelmaarkkitehtuurista seka suunnittelun ylatason
periaatteista, kuten seuraavista:

1 Tydnjako palveluntarjoajien jarjestelmien ja yhteisen infrastruktuurin valilla
1 Jarjestelman arkkitehtuuri ja yleiset rajapinnat
T Yleiset vaatimukset yhteiselle arkkitehtuurille

4.6.2.4 Yksityiskohtaise tmaaritykset jarjestelmaélle ja sen tekniselle toteuttamiselle

Tiivisté ja dokumentoi tahan tarkistuslistoista ja muusta suunnittelusta tunnistetut asiat, jotka huomioidaan yhteisessé teknisessa
toteutuksessa. Nama maaritykset heijastavat aiemmin tassa luvussa esiteltyja yleisia arkkitehtuurivaatimuksia ja ne jakaantuvat seuraaviin
tarkistuslistan mukaisiin osa-alueisiin:

Ominaisuusvaatimukset

Tarkoitus ja jarjestelmén yleiskatsaus

Jarjestelman suunnittelu ja arkkitehtuuri

Toiminnalliset ja ei-toiminnalliset vaatimukset

Jéarjestelman suojaus ja turvallisuus

Referenssit ja standardit

=a =4 =4 =8 -4 A

Asiaankuuluvat tarkistuslistan kysymykset on annettu viitteeksi ja lahtokohdaksi. Tavoite ei ole vastata jokaiseen tarkistuslistan kysymykseen
perusteellisesti, vaan poimia naisté tarkeimmat ja kayttaéd kysymyksia apuna maaritellessa yhteista teknista ratkaisua. Voit linkittda aiheisiin
muita aineistoja seka lisata otsikoita tarpeen mukaan joko suoraan tekstiin tai osan lopussa olevaan referenssilistaan. Kannattaa myos
tarkistaa, ettd méaarittelyt ovat linjassa muiden osien, kuten liiketoiminnallisen kuvauksen, kanssa ja ettd mahdolliset paallekkaisyydet on
minimoitu.

Tarkastuslistan kohta Ydinkysymys
1.3.5. Ratkaisujen perusteet Mité odotuksia dataverkostolle ja sen osallistujille asetetaan?

Mitka tekniset ominaisuudet ja jarjestelmét  toteutetaan yhtenaisesti ?
Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.1.1. Keskeiset periaatteet ja Mitk& ovat dataverkoston yhteisen teknologiaratkaisun suunnittelun keskeiset tekniset periaatteet
suunnittelufilosofia ja valinnat seka suunnittelufilosofia ?

1  Miké& on suunnittelufilosofia, esimerkiksi mité toteutetaan jaettuna ratkaisuna ja miké jatetaan
osallistujille tai miten ratkaisua aiotaan kehittaa tulevaisuudessa?

1 Jarjestelmén arkkitehtuuria ja keskeisia teknologioita koskevat valinnat (esim. pilviratkaisu,
riippumattomuus teknologisista ratkaisuista), jarjestelmaarkkitehtuuri, toiminnalliset ja ei-
toiminnalliset vaatimukset, saatavilla olevat standardit ja referenssitoteutukset, rajapinnat,
yhteinen tiekarttasuunnitelma.

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.1.2. Suojaus ja yksityisyys Millainen yhteinen tekninen toteutus ratkaisulla on liittyen tietoturvaan ja tietosuojaan?
T Miten varmistetaan jaetun datan tietoturva koko dataverkostossa?
1  Mita suojaus- ja yksityisyysominaisuuksia tarvitaan yhteiseen ratkaisuun seka
osallistujakohtaisesti, ja miten niita toteutetaan ja hallitaan? Mit& yhteisia toimintoja tarvitaan?
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1  Mita referensseja ja standardeja kaytetdan suojaukseen seka dataverkostossa?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.1.3. Dataan liittyvéat Miten hallitaan ennakolta mahdollisia haasteita dataverkostossa ja siihen liittyvissa palveluissa?
hillintatoimet Miten hoidetaan poikkeukset ja vahingontorjunta?
T Miten tietovuotoja ja hakkerointia estetddn? Miten dataverkostoa ja siihen liittyvia palveluita
suojataan?

1  Poikkeusten hallinta ja vahingontorjunta? Miten mahdollisia vuotoja ja vaarinkayttéa hallitaan?
Miten vahinkoja rajoitetaan esim. hakkerointitapauksissa?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.1.4. Standardit ja yhteinen Kaytettavat standardit ja rakenteet ( data, metadata , arkkitehtuuri )?
rakenne 1 Muutoksenhallinta ja mekanismit muutosten kasittelyyn?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.2.1. Rajapinnat Mita ohjelmointirajapintoja ja rajapintojen kuvauksia tarvitaan ja on maaritelty?
1 Onko rajapintoihin tai ohjelmointirajapintoihin odotettavissa muutoksia, ja miten rajapintojen
kehitysta hallitaan?
1  APItja rajapintojen kuvaukset? Tiekartat ja sitoumukset?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.2.2. Kaytonvalvonta ja Miké on kayttdoikeuden ja roolien hallintaratkaisu?
identiteetit 1 Millaista ratkaisua kaytetdan kayttooikeuden ja roolien hallintaan?
1  Dataverkoston osallistujien luotettu tunnistus? Miten identiteettejé luodaan ja hallitaan?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.2.3. Suostumukset Miten suostumuksia hallitaan, valvotaan ja raportoidaan?
1  Henkilétietojen ja muiden tietojen suostumuksen hallinta?
1  Miten vuorovaikutusta suostumuksen omistajien (ts. henkildiden) kanssa hallitaan?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.2.4. Tapahtumien hallinta Miten datavaihdannan tapahtumia ja valvotaan ja hallitaan ?
3.3.1. Valvonta ja hallinta 1  Mita lisatarpeita néihin liittyy ja mista sovitaan yhteisesti?
1  Jéarjestelmén ja datan kayton valvonta, auditointi ja raportointi?
1  Tapahtumien hyvéksyminen ja vahvistaminen, esim. digitaaliset allekirjoitukset,
kayttdoikeusavaimet ja identiteetit?
1  Mita mekanismeja tarjotaan jarjestelméan valvontaan ja hallintaan seka datan kayttéon (esim.
valvontarajapinnat)?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:
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3.3.2. Datahallinto Mitka ovat datan elinkaarenhallinnan  ja datahallinnon periaatteet?

4.1.3. Datahallinto ja vastuut

4.1.6. Datan hallinta 1  Kuka on vastuussa datasta sen elinkaaren aikana? Onko vastuuta jaettu? Miten vastuuta
siirretééan?

1  Datan séilytyksen ja saatavuuden periaatteet? Mita periaatteita, takuita ja muita keinoja on
maaritelty datan sailytykselle ja saatavuudelle?

1  Onko datan kayttdoikeudet ja seurantamekanismit sovittu ja toteutettu? Miten néita kaytantoja
valvotaan ja toimeenpannaan? Miten tietoturva on toteutettu? Kenen toimesta? Vastetasot ja
mahdolliset sanktiot?

1  Mitka ovat datan arkistointi- ja poistamismekanismit, ja mita jarjestelmia ja prosesseja kaytetaan
datan elinkaaren loppuvaiheiden hallintaan?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

3.3.3. Muutoshallinta Keskeiset muutoshallinnan periaatteet?
1  Muutosjohtamisen tekniset vaatimukset (esim. data, rakenteet, jarjestelmat, liittymat, hallinnolliset
asiat)?

1  Miten muutoksia johdetaan suhteessa datainfrastruktuurin eri osiin ja siihen liittyviin toimintoihin?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

4.1.2. Datan sijainti ja Miten dataa kaytetdan sen elinkaaren aikana?
saatavuus 1  Ymmarretadnko datan sijainti ja saatavuus datan elinkaaren ajalta? Misséa data sijaitsee?
Siirreta&nko dataa muille tahoille?
1  Miten varmistetaan datan saatavuus ja paikkansapitavyys?
T Miten metadataa kaytetaan ja hallitaan dataverkostossa?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

4.1.4. Datapalvelut Mita keskeisia datapalveluita tarjotaan yhteisesti?
1  Datapohjaisten palveluiden tarve ja toteutus dataverkostossa?
1  Dataverkoston sovittuihin datapohjaisiin palveluihin liittyvéat vaatimukset?
1 Miten dataa ja/tai siihen liittyvid palveluita auditoidaan (kuka, vaatimukset, tiheys, oleelliset
standardit)?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

4.2.2. Yhteiset datamallit ja Mik& on datamallien ja semantiikan rooli dataverkostossa?
semantiikka 1  Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta? Miten epayhteensopivuudet
ratkaistaan?

1  Mita datastandardeja kaytetaéan?
Onko datan ja metadatan semanttinen rakenne kuvattu ja jaettu osallistujien valilla?
1  Miten dataverkosto sopii jaetun datan rakenteesta ja semantiikasta?

=

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:

4.2.3. Datan laatu Miten datan laatu huomioidaan?

1  Onko datan laatu riittavalla tasolla? Jos ei (dataa puuttuu, data on vanhentunutta, metadatassa
on virheitd, semanttiset erot, reaaliaikaisuutta/viivetta koskevat vaatimukset), mitd mahdollisia
parannuksia tarvitaan? Kuka huolehtii tdsté toiminnasta ja miten? Miten onnistumista mitataan?

1  Mitd mahdollisia datan laadun parannustoimenpiteité on toteutettava yhteiseen ratkaisuun?

Vaatimukset sopimus tasolla:

Tekniset periaatteet ja vaatimukset:
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4.6.2.5 ONGELMAT JA KYSYMYKSET

Mita muita ongelmia ja kysymyksi& suunnittelun aikana on ilmennyt?

4.6.2.6 Muu oleellinen dokumentaatio

T&hén lisatdan muu mahdollinen dokumentaatio, joka liittyy dataverkoston teknologiseen suunnitteluun.
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5 Eettiset T oimintasaannot
5.1Johdanto

Toimintasaannot osan tavoitteena on inspiroida proaktiivista eettista ajattelutapaa organisaatioissa, tarjota toimintaa ohjaavia periaatteita
s@antokirjan k@ytt2jien avuksi sek? esitell? eettinen kRypsyyosmahl ssat
ohjaa integroimaan eettisen ajattelutavan osaksi organisaation kaytantoja.

Proaktiivinen eettinen ajattelutapa edistaa luottamuksen syntymista ja tukee luottamuksen yllapitamista dataverkoston jasenten kesken seka
dataverkoston ja sen sidosryhmien valilla. Keskindinen luottamus myo6tévaikuttaa uskottavuuden paranemiseen, tuottavuuden kehittymiseen
ja uusien liiketoimintamahdollisuuksien syntymiseen.

Toimintasaannot eivéat ole kattavat eettiset sadnnot, vaan pikemmin eettisté toimintaa ohjaavien periaatteiden ja perusteavaruuksien kehikko.
Toimintasaantdjen tavoitteena on ohjata dataverkoston jasenia pohtimaan tésmallisempia ja yksityiskohtaisempia toimintaansa ohjaavia
periaatteita, jotka ovat sensitiivisia organisaatioiden toimialan ja toimintaympariston tarpeille ja vaatimuksille. Toimintas&anttjen inspiroiman
pohdinnan tuloksena voidaan odottaa syntyvén dataverkoston toimijoiden yhdessa hyvaksymia keskinaiseen kunnioitukseen, avoimeen
viestintdan ja yhteisiin arvoihin perustuvia toimintaperiaatteita, jotka parantavat dataverkoston jasenten ja niiden sidosryhmien vélisen
yhteistyon eettista ja liiketaloudellista laatua.

Toimintasaanndilla on ensisijaisesti organisaatioiden prosessien ja kaytantdjen eettista kehittymista tukeva valinearvo. Toimintasdannailla
tuetaan dataverkoston jasenorganisaatioiden proaktiivisen eettisen ajattelutavan omaksumista, jonka seurauksena organisaatioiden
toimintakulttuuri muuttuu siséltapain ja eettisyydesta tulee arkirutiini. Talla tavalla tapahtunut muutos on uskottava ja kestéva seka auttaa
organisaatioita vastaamaan ymparoivan yhteiskunnan oikeutettuihin vaatimuksiin.

Eettinen toiminta ei ole pelkka kustannus, vaan se antaa mahdolliskest&vaan
liketoimintaan.

Oikeudellinen Dataverkosto - Sadntékirja  Litke-
jarjestelma toiminta
Yleinen osa Perustamissopimus
Tarkistuslista __, Dataverkoston kuvaus
Ulkoiset: — Yleiset ehdot
- Yksityishenkilét Toimintasaannot ’ Hallinnollinen malli
Oikeushenkilét Muut liitteet

- Muut

|
+  Datalihteet \ | Liittymis-

* Rekisterdidyt sopimus

. ; Osapuolet ~ _—
e jgﬂﬁ —-"“'ﬂfﬂ_’ - J3senet
Kiytti-
Eettiset kysymykset shrat
Roolit
Teknologia
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5.2 Dataverkoston eettinen pohja ja yhteiset arvot

Kulttuurisen monimuotoisuuden normatiivinen tutkimus tukee vaitettd, ettd vuoropuhelu on keskeisen tarkea tekija ryhmien valisten
oikeudenmukaisten suhteiden muotoutumisessa ja kehittymisessa55. Diskurssietiikkaa voidaan kayttaa avointa ja rationaalista keskustelua
edistavana ja strukturoivana ty6kaluna erilaisten nakokulmien tarkastelussa ja niiden rakentavassa viestinnassa56. Dataverkoston jasenille
ja heidén sidosryhmilleen diskurssietiikka tarjoaa menetelman mahdollisesti toisistaan poikkeavien moraalindkemysten ja -intuitioiden
tasapuoliseen tarkasteluun ja yhteisymmarrykseen tahtadvaan vuoropuheluun.

Toimintasaantdjen tausta-ajatuksena on lahestya eettisyytta toimijoiden nakdkulmasta, sitoutumatta mihinkaan erityiseen eettiseen teoriaan,

ja pyrkia tarjoamaan kasitteellisia ja analyyttisia tydkaluja, joiden avulla voidaan puntaroida toiminnan perusteita ja etsia vastausta
kysymykseen oMit2 meid@®n tulisi tehd?2?0. Seuraavassa tar kmmadtd el | aan
keskeisid arvojase k2 t arj ot aan kypsyysmalli (ks. seuraava osa), jota voidaan
analysoinnissa seké parannus- ja kehitystoimenpiteiden etsinnassa.

IHAN-hankkeen aikana toteutetussa tutkimustydssa seuraavien arvojen on todettu olevan tarkeita. Jotta tavoite reilusta datankaytosta
voidaan saavuttaa, nama arvot tulee huomioida ja niita tulee kunnioittaa jokapéivaisesséa toiminnassa.

5.2.1 Vastuuvelvollisuus ja auditoitavuus

Dataverkoston jasenet ovat vastuussa toiminnastaan ja heidan on pystyttdva antamaan toiminnalleen hyvaksyttavat perustelut. Tama
tarkoittaa, etté kaikkien toimijoiden odotetaan noudattavan dataverkoston saantokirjaa ja erityisesti sen sopimusosaa Kaikissa sopimuksissa
tulee liséksi noudattaa taman dataverkoston Toimintasdéntdja ja sdantokirjaa. Vastuu on olemassa suhteessa dataverkoston jaseniin mutta
myds ulkoisiin sidosryhmiin i kuten yksityishenkil6ihin, joiden henkildtietoja dataverkostossa kasitellaan. Dataverkoston toiminnan on lisaksi
oltava auditoitavissa, eli auditoijan on pystyttavéa toteuttamaan kattava tutkinta dataverkostossa tapahtuvasta datan kasittelystd. Taman
vuoksi jasenten datan kasittelya koskevan kirjanpidon, lokien ja asiakirjojen on oltava hyvéssa jarjestyksessa ja kattavia. Samoin niiden
tydntekijdiden on toimittava avoimesti asioidessaan auditoijan kanssa ja jasenilla on oltava hyva datan kasittelya koskeva sisainen valvonta-,
suojaus- ja dokumentointijarjestelma.

5.2.2 Haitan valttaminen
Dataverkoston kaikkien toimijoiden tulee valttda haitan aiheuttamista ja keskittya (suoran tai epasuoran) arvon luomiseen koko
dataverkostolle ja kaikille, joihin dataverkoston toiminta vaikuttaa.

5.2.3 Henkil6tietojen perusteltu kasittely

Henkilttietoja tulee kasitella reilusti ja kasittelylla tulee olla laillinen peruste. Laillisia perusteita ovat mm. henkilén suostumus, joka perustuu
tietoon ja ymmarrykseen suostumuksen sisallosta; henkilon kanssa solmittu sopimus; laillinen velvoite; henkilon elintarkea etu; yleinen tai
oikeutettu etu edellyttéen, etteivat henkilon edut tai perusoikeudet ja -vapaudet vaarannu. Henkil6tietojen kasittelemisen lailliseen ja
oikeuttavaan perusteeseen on kiinnitettava erityistd huomiota, jos tiedonkeruun kohteena oleva henkild on lapsi.

5.2.4 Reiluus, oikeudenmukaisuus ja tasapuol isuus

Kaikkien dataverkoston toimijoiden tulee edistaa reiluutta, oikeudenmukaisuutta ja tasapuolisuutta suhteessa kaikkiin toimintaan osallistuviin
tai toiminnan vaikutuspiirissé oleviin henkildihin. Reiluus tarkoittaa, etté kaikkia kohdellaan kunnioittavasti riippumatta heidan
sosioekonomisesta taustastaan tai asemastaan. Vastaavasti taloudellisia ja muita etuja tulee tarkastella ja jakaa tasapuolisesti kaikkien
sidosryhmien valilla niin, ettd datan lahteena toimivia henkildita ei pideta ainoastaan hyddynnettavina resursseina.

Yksityishenkildille annetaan todellinen mahdollisuus ymmartaa ja hallita henkilotietojaan, joita kerataan, siirretdan ja muilla tavoin kéasitelladn
dataverkostossa, niiden reilun kéytdn varmistamiseksi.

Dataverkoston saanndilla ja rakenteella varmistetaan kaikkien osapuolten edut ja oikeutetut odotukset. Tama edellyttaa tasapainoista
valtarakennetta dataverkostossa seka avointa, konsensuslahtoista hallintoa.

5.2.5 Ihmislahtdisyys

Ihmiset elavat erilaisissa olosuhteissa, ja heilla on yksiléllinen kokemus omasta elamastaan. Heita tulee kunnioittaa ja voimaannuttaa. Tama
tarkoittaa, etta henkildita tulee pitaa ja kasitella aktiivisina toimijoina, joilla on mahdollisuus tehda dataverkostossa itsenaisia paatoksia. Heilla
tulee olla taysi ja tehokas itsemaaradmisoikeus. Liséksi heidéan tarpeensa ja toiveensa tulee ottaa huomioon sen sijaan, etté heitéa pidetaan
vain toiminnan kohteina tai resursseina.

5.2.6 Yksityisyys

Yksityisyyden suojaaminen ja kunnioittaminen on datatalouden toimivuuden kannalta keskeisen tarkedd. Dataverkosto perustuu
potentiaalisesti my6s arkaluontoisen tiedon kayttéon, mika asettaa korkeat vaatimukset yksityisyyden suojaamiselle. T&man vuoksi
henkilotietoja tulee kasitella laillisesti, reilusti ja avoimesti suhteessa henkildihin, joiden henkilétiedoista on kyse. Henkilttietoja tulee kerata
nimenomaisia, yksiselitteisia ja lainmukaisia tarkoituksia varten, eika niité tule kasitella ndiden tarkoitusten vastaisesti. Organisaatioiden ei
tule keréata henkilttietoja, joita ne eivat tarvitse. Kaikkien kasiteltavien henkildtietojen on oltava asianomaisen kayttotarkoituksen kannalta
valttamattomia. Dataverkoston jasenten tulee huolehtia kohtuullisin toimenpitein siité, ettd henkildtiedot ovat paikkansapitavia ja ajan tasalla.
Henkilbtietoja ei saa sailyttad kauemmin kuin on tarpeen niiden kasittelytarkoitusten kannalta. Yksityisyyden eheyden ja

5% James, M. R. (2003). Communicative Action, Strategic Action, enéSioup Dialogue. European Journal of Political Theory, 2(23,1827
https://doi.org/10.1177/147488510322003

% Stahl, B. C. (2012). Morality, ethics, and reflection: A categorization of normative IS research. Journal of the Aésolrifdionation
Systems,13(8):63®5. https://doi.org/10.17705/1jais.00304
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luottamuksellisuuden varmistamiseksi henkilGtietoja on kasiteltdva tavalla, jolla varmistetaan henkildtietojen asianmukainen turvallisuus,
mukaan lukien suojaaminen luvattomalta ja lainvastaiselta kéasittelyltd sek& huolimattomuudesta johtuvalta haviamiselta, tuhoutumiselta tai
vahingoittumiselta kayttden asianmukaisia teknisia tai organisatorisia toimia. Datan eheyden, luottamuksellisuuden ja kaytettavyyden
yllapitdmiseksi organisaatioiden on kehitettava ja toteutettava tietoturvapolitikkakehys. Datajoukkoja yhdisteltdessa yksityisyytta tulee
suojata viela tavallistakin huolellisemmin. Datan anonymisointia suositellaan aina, kun se on mahdollista toteuttaa. Kaikilla organisaatioilla on
myds vastuuvelvollisuus, eli niiden on pystyttava osoittamaan, ettd ne noudattavat ylla kuvattuja periaatteita. Siksi henkilGtietojen késittely on
suunniteltava ja dokumentoitava. Datan kerdamiselle, sailyttamiselle, kayttamiselle ja jakamiselle on oltava selvét ja dokumentoidut
prosessit. Keratylle datalle on oltava selvasti dokumentoitu elinkaarisuunnitelma, jossa on kuvattu datan kerd&dminen, arkistointi seka
mahdollinen poistaminen. Elinkaarisuunnitelman olennaiset osat ovat saatavilla dataan liittyville datan tarjoajille ja yksityishenkildille.

5.2.7 Suojaus

Kaikki dataverkoston jasenet ovat vastuussa siitd, etté niiden suorittama datan kerdédminen, kaytto, sailytys, jakaminen ja muu kasittely on
suojattua. Tama tarkoittaa, etté asianmukaisia suojausratkaisuja ja -prosesseja kaytetaan ja etta suojausongelmien valvonta, korjaus ja
raportointi on suunniteltu asianmukaisesti. Henkil6tiedot téytyy suojata asianmukaisesti, ja henkiliden oikeuksiin ja vapauksiin kohdistuvat
riskit tulee analysoida. Kaikki tarvittavat tekniset, organisatoriset ja henkilokohtaiset toimenpiteet taytyy toteuttaa, jotta minimoidaan niiden
henkildiden tietoturvauhat, joiden tietoja kéasitellaén. Kaikkien dataverkoston jasenten tulee toteuttaa asianmukaiset tekniset ja
organisatoriset toimenpiteet riskia vastaavan suojaustason varmistamiseksi huomioiden uusin tekniikka, toteutuksen kustannukset seka
kasittelyn luonne, laajuus, konteksti ja tarkoitukset seka henkildiden oikeuksiin ja vapauksiin kohdistuvat todennakdisyydeltaan ja
vakavuudeltaan vaihtelevat riskit.

Vastaavasti tietoturvaloukkauksiin on reagoitava viipymatta. Mikéli henkil6tietojen tietoturvaloukkaus todennékoisesti aiheuttaa korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille, dataverkoston vastuullisen jasenen on ilman aiheetonta viivytysta ilmoitettava
tietoturvaloukkauksesta henkildlle, jonka tiedot ovat loukkauksen kohteena.

5.2.8 Vastuullisuus ja kiertotalous

Kaikkia dataverkoston jasenia ohjataan ja kannustetaan kehittdméaan ja toteuttamaan vastuullisia ratkaisuja, jotka edistavat ekologisesti ja
yhteiskunnallisesti kestdvampaa taloutta. Jasenten on toteutettava dataverkosto siten, etta toiminta on vastuullista ja kiertotaloutta edistavaa
seka kielteisia vaikutuksia ihmisiin, ympéristéon, iimastoon ja luonnonvaroihin vahentavaa.

5.2.9 Lapinakyvyys

Dataverkosto perustuu yhteisty6hon ja tietolédhteiden kunnioitukseen. Lapinakyvyytta tarvitaan luottamuksen rakentamiseen. Dataa tulee
kasitella lainmukaisesti, reilusti ja lapinékyvasti. Kaikkien yleisolle tai yksityishenkildille suunnattujen viestien tulee olla lyhyita, saavutettavia
,helposti ymmarrettavia ja selkeita, seka niissa tulee kayttaa visualisointeja tarpeen mukaan. Tama ei tarkoita, etta tiedot ovat rajoituksetta
kaikille avoimia. Sen sijaan kaikkien dataverkoston jasenten tulee tietda (kun/jos mahdollista), mité dataa dataverkostossa tarjotaan ja mitka
ovat verkoston lapinakyvyyden edistamisen vaatimukset. Reaaliaikaiseen datan mahdollistamantalouden tukemiseksi dataverkoston
jasenten ei tule pidattéda dataa tarpeettomasti vaan jakaa sité niin pian kuin mahdollista.

Tarpeettomien lakiteknisten ilmaisujen kayttoa tulee valttda. Jos henkiléa pyydetadn antamaan suostumus tai hyvaksyméaan kayttdehdot,
asia tulee esittaa selvasti muista asioista erilladn ymmarrettavassa ja helposti saavutettavassa muodossa seka selvalla ja ymmarrettavalla
tavalla. Lis&ksi henkildille tulee kertoa rehellisesti, mita heité koskevaa dataa keréataan ja miten sité kasitellaan.

5.2.10 Jatkuva kehitys

Eettisen arvioinnin tulee olla organisaatiossa jatkuva prosessi, johon on tarjolla institutionaalista tukea. Siksi verkoston jasenorganisaation
johdon on tuettava organisaation tydntekijoitd varmistamalla, etta heilla on todelliset mahdollisuudet yllapitaa, edistaa ja kunnioittaa
Toimintasaantdjen periaatteita. Eettisia ratkaisuja tehdaan yksittaisten tyontekijoiden paivittaisessa tydssa tai ei lainkaan, silla vain
luonnolliset henkil6t, yksin tai yhdessé, tekevat moraalisia paatoksia. Epéeettisen toiminnan riski kuitenkin kasvaa ilman institutionaalista
tukea eettisissa kysymyksissa, koska organisaatiokontekstissa yksittaisilla henkil6illa ei valttdmatta ole riittavan riippumatonta asemaa
itsendisten moraalisten paatosten tekemiseen.

5.2.11 Henkiloille tarjottava tuki

Dataverkoston kaikkien jasenten tulee auttaa tiedonkeruun kohteena olevia henkil6ité (a) saamaan tietoa henkildtietojensa kaytosta, (b)
ymmartamaan heista kerattyja tietoja seka niiden kayttdon liittyvia kaytantoja, sopimuksia ja niiden seurauksia seka (c) littymaan,
osallistumaan ja vaikuttamaan jarjestelmiin ja kaytantoihin, joissa heidan henkildtietojaan kaytetaan. Tarkoitus on varmistaa, etta henkilot
saavat lapinakyvalla tavalla asianmukaista tukea (kuten ohjeita tai henkilokohtaista apua), jos he tarvitsevat tietoa tai heilla on perusteltu
vaatimus saada tietoa liittyen heidan henkilétietojensa kayttoon, tallentamiseen, séilyttamiseen ja jakamiseen. Painopisteena tulee olla
matalan kynnyksen keinon tarjoaminen henkilttietojen kaytdn seurantaan henkildille, joiden tietoja keratdén suoraan tai saadaan muilla
tavoin.

5.2.12 Viestinta

Asianmukainen viestinta on keskeinen vaatimus dataverkoston koko elinkaaren ajan. Se on tarkeaa yksittaisten henkildiden,
organisaatioiden ja koko yhteiskunnan kannalta. Erilaisten sisaltojen ja ajoitusten lisaksi tarvitaan asianmukaiset viestintakanavat ja -tavat.
Edella mainittuja eettisia periaatteita tuodaan nakyvéaksi ja kaytantdon viestinnéan keinoin. Viestinté on liséksi keino osoittaa organisaation
sitoutumista periaatteisiin. Johdolla on erityinen vastuu maéaritelld, toteuttaa ja tukea organisaation kulttuuria ja prosesseja, jotka vastaavat
naiden Toimintasadantdjen periaatteita.
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5.3 Eettinen kypsyysmalli

Seuraavalla sivulla esitetty kypsyysmalli on ty6kalu, jonka tarkoitus on auttaa organisaatiota arvioimaan omaa eettista kypsyyttaan. Olisi
kuitenkin hyddyllista, jos toimijoilla olisi tarkka nékemys oman organisaationsa tilanteesta. Vastaavasti se tarjoaa konseptuaalisen ja

analyyttisen ty°kalun, jonka avull a

voi daan

sel keyttaa ywkisitellanjy st @

tukee syvallista perehtymista ja pohdintaa. Kypsyysmallia ei siis tule ajatella vain tarkistuslistana, joka tayteta&n kerran ja unohdetaan sitten
kokonaan. Parhaimmillaan kypsyysmalli voi herattédd keskustelua organisaation kulttuurista ja arvoista tarjoamalla erilaisia teemoja, jotka
auttavat aloittamaan kriittisen itsetarkastelun niin henkildkohtaisella kuin organisaation tasollakin.
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5.4Lisamateriaalia eettisista asioista

Eettinen ohjeistéd\CM Code of Ethiceantaa ITalan ammattilaisille ja johtajille tietoa eettisista asioista,
jotka taytyy huomioida kaytannodssa.

https://lwww.acm.org/binaries/content/assets/alacuticodeof-ethicsbooklet.pdf

Luotettavaa tekodlya koskevat eettiset ohjeetjotka on laatinut Euroopan komission perustama
tekoalya kasitteleva korkean tason asiantuntijaryhma.

https://ec.europa.eu/digitalnglemarket/en/news/ethigguidelinestrustworthyai

Open Data Instituten (ODI) tarjoan@ata Ethics Canvatukee identiteettn liittyvien ja eettisten
asioiden hallintaa osana datan kayttoa.

https://theodi.org/wsgontent/uploads/2019/07/OMlataEthicsCanvas2019-05.pdf

The ethics d Big Data: Balancing economic benefits and ethical questions of Big Data in the EU policy
context

https://www.eesc.europa.eu/sites/default/files/resoutoes/qe04-17-306-en-n.pdf
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Liite: Tarkistuslistat

JOHDANTO

Tama asiakirja on osa dataverkostoja koskevaa saantokirjamallia, joka on kehitetty auttamaan organisaatioita uusien dataverkostojen
muodostamisessa ja reilun datatalouden yleisessa edistamisessa. Seuraavissa tarkistuslistoissa on esitetty oleellisia dataa koskevia
kontrollikysymyksia, joita kaytetaan tyokaluna saantokirjan ja sopimuskehyksen luomisprosessissa.

Tarkistuslistat toimivat tyddokumenttina, jotka auttavat tunnistamaan ja maarittelemaan datayhteistyohon liittyvia keskeisia asioita. Niissa
korostetaan tarkeimpié huomioitavia asioita suunniteltaessa ja rakennettaessa datavetoista yhteistyota ja verkostoa. Vaikka tarkistuslistojen
kaikki kysymykset ja nékokulmat eivét valttamatté ole oleellisia kaikessa datavetoisessa toiminnassa, on silti suositeltavaa kéayda listat kokonaan
lapi huolellisesti ja paattéaa jokaisen kohdan yhteydessa sen oleellisuus ja mahdolliset jatkotoimenpiteet. Kun tarkistuslista on kayty lapi ja
periaatteista seka toiminnasta on saatu muodostettua riittdva yhteisymmarrys, siirretdén taman tyddokumentin keskeinen siséaltd, tehdyt
paatokset ja madritykset saéntokirjan eri osiin.

Tarkistuslistat on jaettu ylatason kategorioihin, jotka on puolestaan jaettu alakategorioihin. Alakategoriat auttavat arvioimaan suunnittelun yleista
kypsyytta sek& ohjaamaan mahdolliset jatkotoimet tietyille alueille. Jokaisella kysymyksell& on priorisointi, jolla entisestaan korostetaan ja
tunnistetaan kunkin kysymyksen roolia prosessissa. Kategorisoinnilla on seuraavanlainen rakenne:
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Saantokirjan
tarkistuslista

Liiketoiminta Teknologia Eettiset asiat

Dgtan arvo ja Soplmukselllset Infra_struktuur! ja Hallinto Suojaus
hyddyntaminen periaatteet yhteiset ratkaisut

Sitoutuminen

Dataoikeudet Vastuut Ydintoiminnallisuu Datan rakenne eettisiin
kaytantoihin

: D : Lapinakyvyys ja
Hallinto Sisalto Hallinta viestinta

Vastuullisuus

Ihmislahtoisyys

RE
verkostoituminen

Tarkoitus

Huomaa, ettéd monet tarkistuslistojen aiheista edellyttavat liketoimintaan, juridiikkaan, teknologiaan, dataan ja etiikkaan liittyvié toimenpiteita.
Esimerkiksi datan tarjoajaa hallinnoiva taho tarvitsee liiketoiminnallisen syyn osallistua dataverkoston toimintaan, vahvan juridisen kehyksen
yhteistydhon liittyvien mahdollisten haasteiden ratkaisemiseksi, réataldidyn IT-ratkaisun ja infrastruktuurin datan jakamista varten,
yksityiskohtaisen kuvauksen datan laadusta, muodosta ja luonteesta seka yhteisen kasityksen ekosysteemista ja sen keskeisisté periaatteista.

Oheisessa kuvassa on esitetty tarkistuslistan paikka koko saéantokirjan kontekstissa.
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Oikeudellinen Dataverkosto — Sadntékirja  Liike-
jarjestelm3 fimina
Yleinen osa Perustamissopimus
Dataverkoston kuvaus
Ulkoizat: = = Yleiset ehdot
- Yksityishenkilat Toimintasaannot Hallinnollinen malli
) ﬂﬁ:*"*““"“ P— Muut liitteet
I
+ Datalihteet \ | Liittymis-
*  Rekisterdidyt Osapuolet sopimus
*  Tilaajat —
Dt ,.--"'"“HH‘ - Jdsenet
joukot
Kyt~
Eettiset kysymykset ehdat
Roolit
Teknologia

Tarkistuslistan yleiset merkinnat

OK = Tama kysymys on relevantti, ja meill& on riittdva ymmarrys siitd, miten kysymysta ja siihen liittyvid nakokulmia hallitaan

dataverkostossamme.

NOK = Tama kysymys on relevantti, mutta meilla ei talla hetkella ole riittavaa ymmarrysta siita, miten kysymysta kasitellaan

dataverkostossamme.

N/A = Ei oleellinen. Tama aihe ei ole talla hetkella dataverkostollemme oleellinen.

HUOM.: Katso kommenteissa/lisatiedoissa mainituista asiakirjoista yksityiskohtainen kuvaus kysymyksesta.

1 LIIKETOIMINTAA KOSKEVAT KYSYMYKSET
1.1 Datan arvoja hyddyntéaminen
TUNNISTE  Tarkistuspiste OK NOK N/A
1.1.1 Datan kayttétapaukset

Mitka tehtavat edellyttavat datan jakamista ja
dataverkostoa?

Liiketoiminnallinen peruste
Onko dataverkoston liiketoiminnallinen peruste

méaaritelty?
Mitka ovat oleelliset liiketoimintamallit?
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Vaikutukset
Liiketoiminta-asiakirja:

Tarkoitus ja ydintarpeet

Liiketoiminta-asiakirja:
Ekosysteemin kattavuus ja liiketoimintamallit
Sopimuskehys:

Perustamissopimus ja verkoston kuvaus
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113
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1.2

TUNNISTE

Datan arvo

Ymmarretaanko datan arvo asiakkaille ja muille
sidosryhmille? Miten dataa hinnoitellaan?
Millainen korvaus datasta annetaan?

Maksutapahtumat

Liittyykd dataan lisenssimaksuja tai muita
maksuja? Miten niité lasketaan, mitataan ja
valvotaan?

Kustannukset

Onko dataverkostoon liittyvat kehitys- ja
kayttokustannukset tunnistettu ja allokoitu?
Liittyykd siihen muita kustannuksia?

Saatavilla olevat palvelut

Onko dataverkoston tarjoamat dataan liittyvét
palvelut maéritelty, hinnoiteltu ja sovittu? Kuka
toteuttaa toiminnan?

Tunnusluvut

Mita olennaisia tunnuslukuja dataverkostossa on
maaritelty ja kaytetaan?

Milla tunnusluvuilla mitataan dataverkoston ja sen
palveluiden onnistumista?

Sitoutumisen taso

Mit& kannustimia ja mekanismeja datan
jakamiselle on?

Datan kayttaminen

Miten dataa siirretéan ja jalostetaan
dataverkostossa? Mitéa kayttdoikeuksia, rajoituksia
ja rajauksia datan kayttoon ja jakamiseen liittyy
niin, etta jakaminen onnistuu ja dataa on saatavilla
pitkalla aikavalilla?

Oikeudet dataan

Tarkistuspiste OK NOK N/A
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Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Tarkoitus ja ydintarpeet
Sopimuskehys:

Perustamissopimus ja datajoukon kayttéehdot
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Hallinto ja tunnusluvut

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, saannét ja liikketoimintamallit
Sopimuskehys:

Perustamissopimus

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Keskeiset sidosryhmét ja niiden roolit

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot
Liiketoiminta-asiakirja:

Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttdehdot,
palvelutasosopimukset (jos oleellinen)
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit
Datavirrat ja arvonsiirrot,

Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot, palvelutasosopimukset, hallinnollinen malli

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, saannét ja liiketoimintamallit
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttoehdot, palvelutasosopimukset

Vaikutukset
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Datan luonne ja luottamuksellisuus

Millaista dataa ekosysteemissé kasitellaén (esim.
luottamuksellista, yksityisomistuksellista,
avointa)?

Millaisia kayttdoikeuksia ja rajoituksia tarvitaan?

Kéayttoon liittyvat rajoitukset ja rajaukset

Onko dataa mahdollista jakaa edelleen ja kuka
voi tehdé niin?

Onko olemassa maantieteellisiin, juridisiin tai
yhteiskunnallisiin nakékulmiin liittyvia rajoituksia?
Vaikuttaako toimiala tai kayton luonne datan
kayttoon ja jakamiseen?

Millaisia rajoituksia asetetaan, jotta datan
jakaminen on yha mahdollista ja dataa voidaan
kayttaa nykyisiin ja mahdollisiin tuleviin tarpeisiin,
eli dataa ei lukita kokonaan?

Datan kayttd, manipulointi ja  jakaminen

Mita saantoja datan kayttoon liittyy sen elinkaaren
aikana?

Miten datan kaytto toteutetaan ja miten sita
valvotaan?

Elinkaaren hallinta

Miten dataan liittyvien oikeuksien mahdollinen
keskeyttdminen ja peruminen toteutetaan ja
miten sita valvotaan? Miten tata hallinnoidaan?

1.3 Hallinto

TUNNISTE

131
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Tarkistuspiste

Datan tarjoajat

Mitka ovat keskeiset lahteet ja muut sidosryhmat,
jotka liittyvat datan hallintaan ja kayttéon?

Keskeiset toimijat

Ketka ovat keskeiset toimijat ja mitk& ovat niiden
roolit dataverkostossa?

OK

NOK

N/A

Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, tekniset ja
suojausvaatimukset
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, saannét ja liiketoimintamallit
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttoehdot

Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,

Ekosysteemin kattavuus, s&annét ja liikketoimintamallit
Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot,
palvelutasosopimukset, tekniset vaatimukset
Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,
Hallinto ja tunnusluvut
Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, hallinnollinen
malli

Vaikutukset

Liiketoiminta-asiakirja:

Keskeiset sidosryhmét ja niiden roolit,
datavirrat ja arvonsiirrot
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
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Roolit ja vastuut
Onko eri roolit ja vastuut seké oleelliset datan
kéasittelyyn liittyvéat toimijat maaritelty datan

elinkaaren ajalle? Miten naita rooleja valvotaan ja
hallinnoidaan?

Dataverkoston maaritys

Onko dataverkostolla riittavat edellytykset ja keinot
reiluun ja luotettavaan yhteistydhon mm. hallinnon
osalta?

Ratkaisujen perusteet
Tekeminen, ostaminen, vuokraus?

Mita odotuksia dataverkostolle ja sen osallistujille
asetetaan?

Sivu56

Liiketoiminta-asiakirja:

Keskeiset sidosryhmat ja niiden roolit, Hallinto ja
tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli,
palvelutasosopimukset
Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, séannét ja liiketoimintamallit

Keskeiset sidosryhmét ja niiden roolit, Hallinto ja
tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli,
palvelutasosopimukset, toimintasaannot
Liiketoiminta-asiakirja:

Keskeiset sidosryhmét ja niiden roolit,
Palvelut ja infrastruktuuri

Tekninen asiakirja:
Ominaisuusvaatimukset
Sopimuskehys:

Perustamissopimus, tekniset vaatimukset, verkoston
kuvaus, palvelutasosopimukset
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2 OIKEUDELLISET KYSYMYKSET

2.1 Sopimukselliset periaatteet

Dataverkostosopimuksen yleinen rakenne ja oleellinen sisaltd; keskeiset juridiset seikat, jotka tulee huomioida:

TUNNISTE

211

212

2.1.10
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Tarkistuspiste OK

Selkeys

Pyri helposti ymmarrettavaan tekstiin, jossa on
mahdollisimman véhan tulkinnanvaraa.

Lapinakyvyys

Ei sudenkuoppia tai piilotettuja
motivaattoreita/tavoitteita.
Standardointi ja vaatimustenmukaisuus

Sisaltd ja rakenne, jotka perustuvat yhteisen
saantokirjan maarittelyyn, malleihin ja siihen
liittyviin standardeihin. Esimerkiksi sovitus eri
datatyyppeja koskevaan saantelyyn.

Laaja kattavuus

Kattaa kaikki sopimukset, suositukset, lupaukset ja
sitovat/ei-sitovat materiaalit, kuten
kayttaytymissaannot, huomioiden myos
negatiiviset kayttétapaukset. Mahdollisuus hallita
myo6s vaarinkayttdd, peruutuksia ja lopetuksia
(esim. dataan liittyvéat oikeudet, datan elinkaari).
Hallinta

Johdannaisdatan ja -tuotteiden hallinnan
maadrittely.

Ensisijaisuus

Maérittele ensisijaisuus suhteessa toissijaisiin tai
rinnakkaisiin saantokirjoihin ja sopimuksiin sekéa
suhde olemassa oleviin yleisiin ja alakohtaisiin
lakeihin (esim. GDPR, aineettomat oikeudet,
terveydenhoito, tydoikeus, liikesalaisuudet,
kilpailuoikeus, € )

Luottamuksellisuus  suhteessa

muihin salassapitosopimuksiin.

Skaalattavuus

Skaalattava sopimusrakenne mahdollistaa
koneellisen ja hajautetun kayton, esim. valmius
tukea lohkoketjuja.

Hallinto

Hallinto kattaa kaikki osallistujat ja kayttotilanteet
seka yleisten lakien, séaantojen ja maaraysten
noudattamisen.

Sitoumukset ja rangaistukset

Millaisia sitoumuksia ja rangaistuksia annetaan
(esim. palvelutasosopimus,
sopimusrikkomusmaksut, liikesalaisuudet,
aineettomien oikeuksien suojaus, korvaaminen).

Vaikutukset

Sopimuskehys:

Perustamissopimus ja sen liitteet tulee laatia huolellisesti

Linkki potentiaaliseen koht: n juridi kehyksessa,
jos sellainen on
Sopimuskehys:

Perustamissopimus ja sen liitteet tulee laatia huomioiden
seka yleiset etta toimialakohtaiset viranomaisvaatimukset

Sopimuskehys:
Perustamissopimus ja sen liitteet tulee laatia huomioiden

erilaiset skenaariot. Vahva hallinnollinen malli on tarkea,
jotta se pysyy oleellisena pitkalla aikavalilla.

Sopimuskehys:

Perustamissopimus ja datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus

Sopimuskehys:
Perustamissopimus
Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli

Sopimuskehys:

Perustamissopimus, hallinnollinen malli

Sopimuskehys:

Perustamissopimus, palvelutasosopimukset, datajoukon
kayttoehdot
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2.2

TUNNISTE

221

2.3

TUNNISTE

231

234

© 2021 Sitra, Dataverkostojen saantokirjamalli (www.sitra.fi/ihan)

Vastuut

Tarkistuspiste OK NOK N/A

Tosielamén toimenpiteet

Onko dataan liittyvien tosielaméan prosessien
vastuut méaaritelty?

Kolmansien osapuolten  osallistuminen

Onko rooli suhteessa kolmansiin osapuoliin
selva? Kuka on vastuussa kolmansien
osapuolten loukkauksista? Mité sitoumuksia
datan tarjoaja antaa kolmansille osapuolille?

Vastuuvapauslausekkeet

Onko dataan liittyvat vastuuvapauslausekkeet
maadritelty dataverkoston osallistujille?

Sisaltd

Tarkistuspiste OK NOK N/A

Sovellettavat datatyypit

Sisaltagko data kuvia, &anta tai videosiséltoa,
tietokoneohjelmia tai muuta, johon liittyy erityisia
juridisia vaatimuksia?

Tietokantaoikeudet

Sovelletaanko dataan tietokantaoikeuksia (ts.
datakokoelma muodostaa kokonaisuuden, joka
on vaatinut huomattavan investoinnin)?
Yhteiset sopimukselliset nékdkulmat

Maarittele dataverkoston lahestymistapa
esimerkiksi seuraaviin:

jasenten oikeudet ja vastuut
kolmansien osapuolten siirrot
yksinoikeus/kayttd
luottamuksellisuus

vastuut ja vastuuvapauslausekkeet
auditointioikeudet

sovellettava laki ja riitojen ratkaisu
Datakohtaiset nékokulmat

=a =4 =& -8 —a —a 9

Maérittele dataverkoston lahestymistapa
esimerkiksi seuraaviin:

1 datan vaihtamisen ehdot

T kayttooikeuksien selkeys

Al oikeus arvioida ja analysoida dataa seka

oppia siita

T datan kayton rajoitukset dataverkoston
sisélla

1

aineettomiin oikeuksiin liittyvat rajoitukset
seka aineettoman varallisuuden kaytén
valvonta, dataverkoston ulkopuolelta
lahtdisin olevan datan hallinta

Al datan hyddyntamiseen liittyvat ristiriidat

Sivu58

Vaikutukset
Sopimuskehys:
Perustamissopimus, datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus, datajoukon kayttoehdot

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot

Vaikutukset

Sopimuskehys:
Perustamissopimus, verkoston kuvaus, datajoukon
kayttéehdot
Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot

Sopimuskehys:

Perustamissopimus, verkoston kuvaus

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot
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3 TEKNOLOGISET KYSYMYKSET

Nama kysymykset ovat esimerkkeja kysymyksista, jotka tulee selvittdd osana dataverkostoratkaisua. Todelliset tarpeet ja niihin liittyvat
kysymykset riippuvat vahvasti lahestymistavasta (tekeminen, ostaminen, vuokraus) seka ratkaisun laajuudesta (mita toteutetaan keskitetysti,
mité toteutetaan sisaisesti dataverkoston osallistujien kohdalla).

3.1
TUNNISTE
311
312
313
3.14

Infrastruktuuri ja yhteiset ratkaisut

Tarkistuspiste OK NOK N/A

Keskeiset periaatteet ja suunnittelufilosofia

Teknologiaratkaisun suunnittelun keskeiset
periaatteet, kuten keskeiset teknologiavalinnat,
vaatimukset, rajapinnat ja
jarjestelméaarkkitehtuuri?

Suojaus ja yksityisyys

Miten suojaus ja yksityisyys on toteutettu
dataverkostossa?

Dataan liittyvat ennaltaehkéaisevat
toimenpiteet

Miten hallitaan ennakolta mahdollisia haasteita
dataverkostossa ja siihen liittyvissa palveluissa?

Poikkeusten hallinta ja vahingontorjunta?

Standardit ja yhteinen rakenne

Mita yhteisia standardeja ja rakenteita kaytetaan?
Miten niit& hallinnoidaan?
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Vaikutukset

Tekninen asiakirja:
Jarjestelmén yleiskuvaus,

Jarjestelméan arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
suojausvaatimukset, datajoukon kayttéehdot
Liiketoiminta-asiakirja: Hallinto ja tunnusluvut

Tekninen asiakirja:
Jéarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, suojausvaatimukset, hallinnollinen
malli

Tekninen asiakirja:
Jérjestelman yleiskuvaus,

Jéarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:
Perustamissopimus, verkoston kuvaus, tekniset

vaatimukset,
hallinnollinen malli
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3.2 Ydintoiminnallisuus
TUNNISTE Tarkistuspiste
3.2.1 Rajapinnat
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APIt ja rajapintojen kuvaukset? Tiekartat ja
sitoumukset?

Kéaytonvalvonta ja identiteetit

Tarvitaanko arkkitehtuurisia standardeja tai muita
standardeja, ja onko ne maaritelty?

Suostumukset

Miten dataverkostossa hallitaan suostumuksia?

Tapahtumien hallinta

Miten tapahtumia hallitaan?

OK

NOK

N/A

Sivue0

Vaikutukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, saannét ja liikketoimintamallit
Tekninen asiakirja:

Jéarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset méaaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset
Tekninen asiakirja:

Jéarjestelman yleiskuvaus,

Jéarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen
malli, palvelutasosopimukset
Liiketoiminta-asiakirja:

Keskeiset sidosryhmaét ja niiden roolit, Hallinto ja
tunnusluvut, Tekninen asiakirja:
Toiminnalliset ja ei-toiminnalliset vaatimukset i suojaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, tekniset
vaatimukset, palvelutasosopimukset
Tekninen asiakirja:

Yksityiskohtaiset maaritykset jarjestelmélle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset, tekniset vaatimukset
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3.3

TUN-
NISTE
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3.3.2

333
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Hallinta

Tarkistuspiste

Valvonta ja hallinta

Mitd mekanismeja on olemassa jarjestelméan
valvontaan ja hallintaan sek& datan kayttéon?

Datahallinto

Mitka ovat datahallinnon (esim. sailytys ja
saatavuus) periaatteet?

Muutoshallinta

Mitka ovat muutoshallinnan ydinperiaatteet?

OK

NOK

N/A

Vaikutukset

Liiketoiminta-asiakirja: Hallinto ja
tunnusluvut
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset méaaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, datajoukon kayttdehdot, verkoston
kuvaus, hallinnollinen malli
Liiketoiminta-asiakirja:

Keskeiset sidosryhmét ja niiden roolit, Hallinto ja tunnusluvut,

Ekosysteemin kattavuus, s&annét ja liikketoimintamallit
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, hallinnollinen malli
Liiketoiminta-asiakirja:

Keskeiset sidosryhmét ja niiden roolit, Hallinto ja tunnusluvut,
Palvelut ja infrastruktuuri
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, hallinnollinen malli
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4 DATAA KOSKEVAT KYSYMYKSET

41 Hallinto

TUN- Tarkistuspiste OK NOK N/A
NISTE

411 Datan kattavuus

Mit& dataa dataverkosto kattaa?

4.1.2  Datan sijainti ja saatavuus

Missé data ja siihen liittyvé metadata sijaitsee ja miten
se asetetaan saataville?

4.1.3 | Datahallinto ja vastuut

Datan elinkaarenhallinnan periaatteet?

4.1.4 | Datapalvelut

Datapohjaisten palveluiden tarve, toteutus ja valvonta
dataverkostossa?
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Vaikutukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, saannét ja liiketoimintamallit,
Datavirrat ja arvonsiirrot

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot
Liiketoiminta-asiakirja:

Palvelut ja infrastruktuuri,
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Tekninen asiakirja:
Jéarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, datajoukon kayttéehdot, tekniset
vaatimukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Hallinto ja tunnusluvut

Tekninen asiakirja:

Jéarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, datajoukon
kayttoehdot

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Tekninen asiakirja:

Jéarjestelman yleiskuvaus,

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen
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4.1.5 | Kulttuuri
Mitk& korkean tason kulttuurilliset ja transformatiiviset

nakokulmat mahdollistavat yhteistyén ja onnistumisen
dataverkostossa? Miten niitd hallitaan?

4.1.6 | Datan hallinta

Onko datan kayttdoikeudet ja seurantamekanismit
méaadritelty ja valvotaanko niitd? Enté tietoturva?

4.1.7 = Osaaminen ja ominaisuudet

Mit& dataan liittyvaa osaamista ja mitd ominaisuuksia
tarvitaan?

Datan rakenne

Tarkistuspiste
421 Muodot ja rakenteet

Mita yleisia muotoja ja rakenteita dataverkostossa
on olemassa?

OK

NOK N/A
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tekniselle toteuttamiselle
Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset

Liiketoiminta-asiakirja:

Tarkoitus ja ydintarpeet,

Ekosysteemin kattavuus, saannét ja liikketoimintamallit,
Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen
malli, toimintasaannot

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Tekninen asiakirja:

Jéarjestelman yleiskuvaus,

Jéarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmélle ja sen
tekniselle toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
suojausvaatimukset

Liiketoiminta-asiakirja:

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Keskeiset sidosryhmét ja niiden roolit,

Palvelut ja infrastruktuuri,

Hallinto ja tunnusluvut

Sopimuskehys:

Perustamissopimus, verkoston kuvaus, hallinnollinen malli

Vaikutukset

Liiketoiminta-asiakirja:

Datavirrat ja arvonsiirrot,

Ekosysteemin kattavuus, saannét ja liikketoimintamallit
Sopimuskehys:

Perustamissopimus, tekniset vaatimukset, datajoukon
kayttdehdot
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422 Yhteinen semantiikka

Mita datastandardeja ja yhteistéa semantiikkaa
kaytetaan? Miten tata hallinnoidaan?

423 Datan laatu

Mitka ovat datan laatuun liittyvat kriittiset tekijat ja
mita toimenpiteita datan laatuun liittyy?

EETTISET KYSYMYKSET

Suojaus

Tason kuvaus

Liiketoiminta-asiakirja:

Datavirrat ja arvonsiirrot,

Ekosysteemin kattavuus, sdannét ja liiketoimintamallit,
Hallinto ja tunnusluvut

Tekninen asiakirja:

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Perustamissopimus, verkoston kuvaus, datajoukon
kayttdehdot, hallinnollinen malli

Liiketoiminta-asiakirja:
Datavirrat ja arvonsiirrot,
Hallinto ja tunnusluvut
Tekninen asiakirja:

Jarjestelman arkkitehtuuri ja ylatason periaatteet seka
vaatimukset,

Yksityiskohtaiset maaritykset jarjestelmalle ja sen tekniselle
toteuttamiselle

Sopimuskehys:

Perustamissopimus, verkoston kuvaus,
palvelutasosopimukset

Tarkistuslista

Taso oUskon, ett? t@m? on eri n
0
Taso | Asianmukaiset tietoturvatydkalut (kuten virustorjunta ja 1 Virustorjunta, palomuuri ja muut tarvittavat asianmukaiset
1 | palomuuri) ovat kdytdssa, ja ne on paivitetty. tietoturvatyokalut ovat kaytdssa, ja ne kaikki on paivitetty.
Taso | Tietoturva-asioista huolehtiminen on annettu nimetyn henkilén i Tietoturva-asioista huolehtiminen on annettu nimetyn henkilén
2 | tehtavéaksi. tehtavaksi.
Taso | Tietoturvauhkiin valmistautumiseen on selvésti dokumentoidut i Tietoturvauhkiin valmistautumiseen on selvasti dokumentoidut
3 | menettelyt. menettelyt.
T Naité suojausmenettelyja ja -asiakirjoja péivitetdan tarpeen
mukaan
Taso | Koko organisaatio on sisaistéanyt tietoturvan térkeyden, ja i Kaikkia tyontekijarooleja arvioidaan tietoturvaongelmien
4 | tietoturvaa valvotaan ja kehitetaén jatkuvasti koko nakokulmasta ja tyontekijoille tarjotaan asianmukaista ohjausta.
organisaatiossa. ) . - .
i Tietoturvan vuosiraportti ja seuraavan vuoden suunnitelma
laaditaan vuosittain.
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